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NSA seeks to build quantum computer that
could crack most types of encryption

By Steven Rich and Barton Gellman, Published: January 2 E-mail the writers 4

In room-size metal boxes secure against electromagnetic leaks, the National Security
Agency is racing to build a computer that could break nearly every kind of eneryption used
to protect banking, medical, business and government records around the world.

According to documents provided by former NSA contractor Edward Snowden, the effort to
build “a eryptologically useful quantum computer” — a machine exponentially faster than
classical computers — is part of a $79.7 million research program titled “Penetrating Hard
Targets.” Much of the work is hosted under classified contracts at a laboratory in College
Park, Md.

Forrds: http://www.washingtonpost.com/world/national-security/nsa-seeks-to-build-quantum-computer-that-could-crack-most-types-of-
encryption/2014/01/02/8fff297e-7195-11e3-8def-a33011492df2_story.html|
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L. Bacsardi, M. Galambos, S. Imre, A. Kiss. "Quantum Key Distribution over Space-Space Laser Communication Links,” AIAA Space 2012, Pasadena,
California, Sept, 2012.
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M. Galambos, S. Imre, “Visualizing the Effects of Measurements and Logic Gates On Multi-Qubit Systems Using Fractal Representation,” International Journal on Advances in
Systems and Measurements, Vol. 5, No. 1-2, 2012, pp. 1-10.



A kvantummechanika posztulatumal

1. Allapotleiras

Zart fizikai rendszer aktudlis allapota egy olyan |¢) OH
allapotvektorral irhato le, amely komplex egyutthatokkal
rendelkezik, egységnyi hosszu a H Hilbert-térben (egy
komplex linearis vektorterben,amelyben értelmezve van
a belsd szorzat).

2. A rendszer id obeli fejl 6dese

A zart rendszer id6beli fejlédese uniter
transzformacioval irhato le, amely csak a kezdd és
vegallapottol flgg.
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A kvantummec anika posztulatumai

3. Amérés
Legyen X a mérés lehetséges eredmeényeinek a halmaza.
Egy méres a mérési operatorok halmazaval adhaté meg:

M ={M_},xOX,M, OH

Ha a megmeérendd rendszer éllapotq ¢> , akkor annak a
valoszinldsege, hogy a mérés az x eredmenyt adja:

PX 1[0))=(6|MIM,[o)

A mérés utan a rendszer allapota az alabbi lesz

_M,|9)
9) = o,
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A kvantummechanika posztulatumai

4. Osszetett rendszer

Ha V és Y a két kvantumrendszerhez rendelt Hilbert-tér, akkor az
ebbdl a két rendszerbdl allé 6sszetett rendszerhez a

\W =V []Y Hilbert-tér rendelheté.
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Aap plto ovek

Kulénbozé kvantumkapuk, amelyek a  |§) = 40)+ /(1)
bemenetre az alabbi kimeneti kvantumbitet allitjak el6
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Kvantum aramkor

U, L
qubitek < U, — — /7< —
L L |
A rendszer > ~ % > ~ g
kezdet1 allapota A kit Apaedde
végrehajtjuk a allapotat
Az ,1d6 ranya” transzformaciokat megmerjik

>
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Kvantumpar uzamossa
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Abra: Bacsardi L., Galambos M., Imre S., ,Kvantumalapu algoritmusok”. Informatikai algoritmusok, 1. kétet, pp. 1785-1827. Mondart Kiadé., 2013
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Kvantumpar UZamossac

g‘ . Probability amplitude

o 2 B .. N=y

Quantum register

Abra: Bacsardi L., Efficient Quantum Based Space Communications.. LAP , 2013
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Kvantumpar uzamossa
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Abra: Bacsardi L., Galambos M., Imre S., ,Kvantumalapu algoritmusok”. Informatikai algoritmusok, 1. kétet, pp. 1785-1827. Mondart Kiadé., 2013



Kvantumpar UZamossac

Deutsch-Jozsa algoritmus

x0{02}"
f(9:{og" - {ot

Kiegyensulyozott? Konstans?

Abra: Bacsardi L., Galambos M., Imre S., ,Kvantumalapt algoritmusok”. Informatikai algoritmusok, 1. kétet, pp. 1785-1827. Mondart Kiadé., 2013
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Kvantum par uzamossa

Deutsch-Jozsa algoritmus  xo{og’
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Abra: Bacsardi L., Galambos M., Imre S., ,Kvantumalapu algoritmusok”. Informatikai algoritmusok, 1. kétet, pp. 1785-1827. Mondart Kiadé., 2013
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Miért IS |0 ez nekunk?

« Algoritmusok és protokollok
., ~ Grover operator =
— Teleportacié #)=[00.00
. o H 7 7~ H 7 P [7 H |- -
— Szupersarisegi tomorites |
— Kvantumparhuzamossag

Classical bit

lv)=I1)

o Klasszikus problemak ,jobb” megoldasa

— Keresés adatbazisban

— Primtényezdkre bontas

— Rendkeresés

— Szimmetrikus kulcsszétoszté protokollok
— Informaciéelméleti alkalmazasok
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"I still don't understand quantum theory."



Kvantuminformatika
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Kvantumszamitogép

30 Qubit Compter . 30 Bit Computer
10 teraFLOPS ~0.5 megaFLOPS

Quantum computers perform
2 million times faster
$¥IEEE

Ami még izgalmasabb




4 PSPACE problems \

/ NP Problems \

NP Complete
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Képek forrasa: IBM's Almaden Research Center (San Jose, CA.),
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Fénykép: Roy Kaltschmidt, forrds: http://www.lbl.gov/Science-Articles/Archive/sabl/2005/June/02-quantum-comp.htm
Forrds: http.//wikis.lib.ncsu.edu/index.php/Image:Quantum_Computer.jpg
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e Fluxuskvantumokon alapulo
adiabatikus rendszer

e 2007 Orion Systems, 16
kvantumbites gép bemutatoja
harom alkalmazassal:

— Adatbazis keresés
— Ulésrend tervezés
— Sudoku fejtés
e 2009 Neural Information

Processing Systems
Conference

— Képfelismerd rendszer
betanitasa
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e 2011, D-Wave One
— 128 qubit
— 10000 000 S

e 2013, D-Wave Two
— 512 qubit
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So...that's a Quantum Computer?
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Waiting for the tunnel effect.
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Of- algorl mus

« Egy olyan szam megtalalasat, amelynek a felbontando
szammal van kdzds osztoja, atfogalmazhatjuk egy
flggveny periodusanak meghatarozasara

o Klasszikus rendszerben nehéz feladat, viszont a
perioduskeresésre gyors kvantumalgoritmust lehet talalni

« Amig a primfaktorizacio klasszikus rendszerekben
exponencialis, addig kvantumos rendszerekben
néegyzetes névekményl vegrehajtasi idét igenyel

ofid°(N))

Részletes leiras: http://www.mcl.hu/quantum//foliak/kvantum_ primfaktl.pdf



> endkereses

Vegylunk két pozitiv egész szamot X < N, amelyek relativ
primek, vagyis Inko(x, N) =1.

Az x multiplikativ rendjét modulo N definialjuk ugy, mint a
legkisebb r szamot, amelyre igaz, hogy

Xx'modN =1ésl<r <N
Rend szoros kapcsolatban a periodicitassal:
f(z) =x*modN

f(z+r)=x""modN :(xZ modN)(xr modN)modN = (2
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Rendkereéses
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Ha A paros, 2-vel osztjuk, amig paratlan B,

X, < B,véletlenszerien valasztott egész

Inko(x,, B,) = b, és nem relativ prim x,,B,

B, =B,/b

Ismételve n-szer, amig b,=1, ekkor b =N



~ endkereses

Z:

Tegyik fel, hogy az r=x mod N multiplikativ rend paros: Y = X

ymodN =1

(y? -1)modN =0
(y-12)(y +1)modN =0
((y-2)modN)((y +1)modN)modN =0  0<b,;,b, <1

b+1 b—l

= Inko(b,y, N),c., = Inko(b.,, N)
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Rendkereéses
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(y-2)moan)((y+

+1

1)modN)modN =0
by

csak harom modon
b,, =0,ekkorc,, =N,b, =N-2,c, =1

+

b, =0,ekkorc, =N,b,=2,c, =1
b,,b, =kN,O<k<N=0<b,<b, <1

Egyik sem osztdja N-nek, de kell, hogy legyen
kozos osztéja a b,,b_; szorzatnak N-nel:C.,C.,

Ha x-re nem teljesul, hogy 0<c,,,Cc_, <1
akkor 0 x-et kell valasztani, hogy a tobbi primtényezdt is megtalaljuk.



Honnan tudjuk az r rendet?

Valasz: Shor-algoritmus

P. W. Shor, “Polynomial-time algorithms for prime factorization and discrete logarithms on a quantum computer,” SIAM
Journal on Computing, Vol. 26, No. 5, pp. 1484-1509, 1997.
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or-algortmus

1 . Kiszamolni az dsszes: X~ ModN,0<k <N

tarolni a k értékkel egyutt két kvantumregiszterben

2- Erdsiteni a kivant allapotot: X modN :1>

3. Meérés a masodik regiszteren. Nagy
valoszinlséggel a keresett r rendet adja
vissza
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Shor alorltmus (klasszikus kod — 1

qcI> shor (15)

. chosen random x = 4
nmeasured zero in 1st register. trying again ...
chosen random x = 11
nmeasured 128 , approximation for 0.500000 is 1/ 2
possi ble period is 2
11~ 1+ 1nod 15 =12, 11~ 1 - 1 nod 15 = 10
15 =5 * 3

Forras: http://tph.tuwien.ac.at/~oemer/doc/quprog/nodel8.html
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Shor- alorltmus (K ASSZIKUS kod 2

procedure shor (int nunber) {
int wi dt h=ceil (I og(nunber, 2)); /] size of nunber in bits
qureg regl[2*w dth]; [l first register
qureg reg2[w dthj; /] second register
I nt gmax=2"w dt h;
I nt factor; /1 found factor
int m real c; /1 measured val ue
I nt X; /| base of exponentiation
int p; int q; /'l rational approximation p/q
Int a; int b; /| possible factors of nunber
I nt e; /'l e=x"(q/2) nod nunber
I f nunber nod 2 == 0 { exit "nunber nust be odd"; }
I f testprinme(nunber) { exit "prinme nunber"; }
I f testprinmepower(nunber) { exit "prine power"; };

Forras: http://tph.tuwien.ac.at/~oemer/doc/quprog/node18.html



—

S ' _“llﬁz::f -
Shor-algoritmus (klasszikus kod — 3

{ /'l generate random base
x=f | oor (random() * ( nunber - 3)) +2;
} until gcd(x, nunber)==1;

print "chosen random x =", Xx;

M x(regl); /| Hadamard transform
expn( x, nunber, regl, reg2); /| nodul ar exponenti ati on
neasure regz; /'l measure 2nd regqister
dft(regl); /| Fourier transform
nmeasure regl, m /| measure 1st register
reset; /'l clear local registers

Forras: http://tph.tuwien.ac.at/~oemer/doc/quprog/node18.html
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Shor- alorltmus (K ASSZIKUS kod 4

if me=0 { /1l failed if measured O
print "measured zero in 1st register. trying again ..."
} else {
c=nr0.5"(2*w dt h); /1l fixed point formof m
g=denom nat or ( ¢, qmax) ; /1 find rational approxinmation
p=fl oor (q*nt¥c+0. 5);
print "measured",m", approximtion for",c,"is",p,"/",q;

if g nod 2==1 and 2*qg<gmax { // odd g ? try expanding p/q
print "odd denom nator, expanding by 2";

p=2*p; q=2*q;
}
if g nod 2==1 { /1l failed if odd q
print "odd period. trying again ..."
} else {
print "possible period is",q;
e=pownod( x, q/ 2, nunber) ; /'l cal cul ate candi dates for
a=(e+1l) nod nunber; /'l possible common factors
b=(e+nunber-1) nod nunber; // w th nunber
print x,"~",q/2,"+ 1 nod", nunber,"=",a,",",
x,"~",q/2,"- 1 nmod", nunber, " =", b;
fact or=max(gcd( nunmber, a), gcd( nunber, b)) ;
} }

} until factor>1 and factor<nunber;

print nunber,"=",factor,"*", nunber/factor; }




Martin-L6opez, Enrique et al. ,,Experimental realization of Shor's quantum factoring algorithm using qubit recycling”,
Nature Photonics 6, 773-776, (2012)

Nanyang Xu, Jing Zhu, Dawei Lu, Xianyi Zhou, Xinhua Peng, and Jiangfeng Du, Quantum Factorization of 143 on a
Dipolar-Coupling Nuclear Magnetic Resonance System, Phys. Rev. Lett. 108, 130501 (2012).
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Jost-quantum

» |attice problems

» closest vector problem

e combinatoric group theory

» solution of multi-variate quadratic systems over finite fields

« |attice based signatures
* code based signatures (Courtois, Finiasz, and Sendrier)
» signatures from Multi-Variate Quadratic Systems

« Okamoto et al.: public-key systems that use quantum computers in
the key generation process.

K. Tanaka und S.Uchiyama T.Okamoto, Quantum public key cryptosystems, Proc. Of CRYPTO 2000, LNCS 1880
(2000), 147-165, SpringerVerlag.
Johannes Buchmann et al., Post-Quantum Signatures, 2004
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quantum!
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Teleportalas
1993: elmélet

1998: sikeres kisérlet
2004 600 méter
2012: 97 km (Kina)

2012 143 km (Kanari-szigetek)

C. H. Bennett, G. Brassard, C. Crépeau, R. Jozsa, A. Peres, W. K. Wootters, Teleporting an Unknown Quantum State via Dual Classical and Einstein-
Podolsky-Rosen Channels, Phys. Rev. Lett. 70, 1895-1899 (1993)

Juan Yin et. al, Quantum teleportation and entanglement distribution over 100-kilometre free-space channels, Nature 488 185-188 (2012)

Ma, X. S.; Herbst, T.; Scheidl, T.; Wang, D.; Kropatschek, S.; Naylor, W.; Wittmann, B.; Mech, A. et al. (2012). "Quantum teleportation over 143
kilometres using active feed-forward". Nature 489 (7415): 269—-273

C. Nolleke, A. Neuzner, A. Reiserer, C. Hahn, G. Rempe, S. Ritter}, Efficient Teleportation Between Remote Single-Atom Quantum
Memories, Phys. Rev. Lett. 110, 140403 (2013)



Kvantum alapu kulcsszetosztas (QKD)

E91
BB84

BO? S09

Bacsardi, L.; Kiss, A.; Galambos, M.; Imre, S., "Examining quantum key distribution protocols in laser based satellite
communications," Communication, Networks and Satellite (ComNetSat), 2012 IEEE International Conference on ,
vol., no., pp.187-91, 12-14 July 2012



BB84 protokoll

Rectilinear

W

AN

Alice's bit o110 1]0;0 1

Alice’s basis + + X + X | X X +
Alice’s polarization T — | % T L I

Bob'’s basis + X | X | X + X + +
Bob’s measurement T AN | A|— A | — | —

Public discussion

Shared Secret key

http://www.cse.wustl.edu/~jain/cse571-07/ftp/quantum/index.html

Charles H. Benett, Gilles Bassard, 'Quantum Crryptography: Public Key Distribution and Coin Tossing’, International

Conference on Computers, Systems & Signal Processing, Bangalore, India (December 10-12, 1984)




BB84 protokoll

Rectilinear

AN

http://www.cse.wustl.edu/~jain/cse571-07/ftp/quantum/index.html
Charles H. Benett, Gilles Bassard, 'Quantum Crryptography: Public Key Distribution and Coin Tossing’, International Conference on
Computers, Systems & Signal Processing, Bangalore, India (December 10-12, 1984)
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L. Bacsardi, ,On the way to Quantum Based Satellite Communication”, IEEE Communications Magazine, 51:(08) pp. 50-55.
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L. Bacsardi, ,On the way to Quantum Based Satellite Communication”, IEEE Communications Magazine, 51:(08) pp. 50-55.




Cegek

D-wave :

« Kanadai ceg

e 1999-ben alapitottak

o Allitasuk szerint kvantumszamitégépet arulnak
ldQuantique

e Svajci cég

e Senatas-al egyuttmikodésben

o 2001 ota létezik, University of Geneva Spinoff
o Kvantum kulcsszétosztas, randomszam generalas
MagiQ Technologies

* Amerikai

e 1999-ben alapitottak

o Kvantum kulcsszétosztas

Quintessence Labs

 Amerikai-ausztral egytttmikdodés

o Kulcsszétosztas, randomszam generalas

Forras: Galambos Maté eléadasa (BME)




ld Quantique +

Cerberis

Hibrid rendszer

Kvantum:
« BB84
e SARG

» Klasszikus:

 AES (Advanced Encryption
Standard) 256-bit

« CFB mode (1 Gbps-ig)
« CTR mode (10 Gbps-ig)
= Dark fiber vagy wavelength-

Id/ Quantique

| i—— a1 division multiplexing (WDM)
DI | _Uiﬂ-_ kabel
[ 1 HE - = 50 km-ig (kéresre 100 km)
(o] = ===l w Prototipus 250 km-ig

Forras: Galambos Maté el6adasa (BME)



ld Quantique +

Quantis

Te Ouontique = Kvantum alap
randomszam generator
= USB
* 4 Mbits/sec

PCI Express (PCle) kartya
* 4 Mbits/sec

PCI kartya

e 4 Mbits/sec

e 16 Mbits/sec

OEM (Original Equipment
Manufacturer)

SR 4 Mbits/sec

Forras: Galambos Maté eléadasa (BME)



MagiQ

Q-Box Workbench

Point-to-point _
kommunikacio optikai és Mang
ethernet kabelen = LR

Hibrid rendszer o
BB34 m
3DES, AES

Kulcsfrissites 1000 bit/s-ig

50 km maximalis
linktavolsag

Valodi random szam
generator

Forras: Galambos Maté eléadasa (BME)



MagiQ

QPN 8505 Security Gateway

Masodpercenként 100-
szor frissithetd 256 bites
kulcsok

Intrusion Detection
Hibrid rendszer
BB84

3DES, AES

Multi-Site Network Security Mag

Figure 2: MagiQ QPN Security Gateway: Multi-Site Network Security

Forras: Galambos Maté eléadasa (BME)




Quintessence Labs

Quantum Key Distribution
= One time pad
= Optikai szal és free space
= 100 km-ig
= 28e optikai szalat
hasznalnak
(SMF-28e 1270 nm és

1610 nm ko6zo6tt 20 nm
csatornaszeélesseggel)

= Titkos kulcsok generalasa
10 Mbit/s-al

Forras: Galambos Maté eléadasa (BME)



Quintessence Labs

Random Number Generator

= Veéletlen szam generalas 1
Gbit/s-tol 10 Gbit/s-ig
» Raw (Gaussian) eloszlas

= Conditioned (Uniform)
eloszlas

Forras: Galambos Maté eléadasa (BME)
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