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A kriptografiat fejlesztdi, teszteldi, kdodelemzdi szemmel nézve fontos ismemni azokat az dkdlszabalyvolat, amelyel
alapjan a fiiggvényeket biztonsagosan meg lehet hivni, a jé primeket ki lehet vélasztani. Pontosan ezen
dicdlzzabalyol kertilnelk bemutatdsra az R54A algoritmus esetén 5zabd Istvan eldaddsaban:

» mik & jo primek tulajdonsagai, mennyire legyenek egymastal tavol, milven legyen az aranyuk (pl, max. pfg
arany eseten a8 2 kellden magas-&),

» primtesztnégl hany cikiusig kell azt futtatni (pl. 10.000 elegendd-&),

o kell-e aggodni a beégetett kicsi "e" értékek (pl. 3) miatt chipkartyds kulcsgenerdldsoknal,

# 3 kulcsokat milyen méret’d adatra kell legalabb alkkalmazni (pl. 160 bites 5HA-1 vagy 128 bites MD5
lenyomatok aldirasa, 128 hites AES kulcsok rejtjelezése most is megy a gyakoriatban)



Kriptografiai rendszer

W. Diffie- M.E. Hellman:

Informatika

Alkalmazasok

Kriptografiai
protokollok

Kriptografiai
semak

Kriptografiai
Primitivek
/algoritmusok/

Ha

7x

New Direction in Cryptography, IEEE
Transactions on Information Theory, Vol
IT-22, No6, nov.1976.

1977
Rivest, Shamir, Adleman _

r
\"
..

Shammr Rivest Adleman

RSA matematikai alapja:
Tétel (Fermat: 1601-1665)

Barmely p primszamra és barmely a poz. egész szamra, melyre Inko(a,p)=1

aP-1=1 (mod p)

Tétel (Euler:1707-1783):
Barmely n és a poz. egész szdmparra, melyekre Inko(a,n)=1
a?™=1 (mod n)
Ha n=p*q —o(m)=e(p)*¢(q)
PIL. ha p=3 g=5 n=15 ¢(n)=8
tvany (x) — 1 2 3 4 5 6 7 8
mod(15) — 7 4 13 1 7 4 13 15




RS A ﬁtk()SitéS Tétel (Euler): Inko(n,a)=1 — a?®=1 (mod n) barmely poz. a egész szamra

= Kulcsgeneralas /prekondicionalas A oldalon/:
O A valaszt két ,,nagy” primszamot: p és ¢,
O A szamol: n = pq, ¢(n) = (p-1)(g-1)
QO Avdlaszt: e, 1<e < ¢(n) , melyre Inko(p(n) , e) =1
O A szamol d szamot, melyre ed =1 mod ¢(n) Ezért kell Inko(p() . ) = 1

d szamolhato a kiterjesztett euklideszi algoritmussal, vagy: pl. had=e”"”™" modn — e*d =e”" =1 modn

L . , Alairasnal:
O A nyilvanos kulcs (72, €); A titkos /magan/ kulcsa: d s=(h(m))?
» Titkositas /A-nak m(=m,m,,...,m, m;<n ) kiildott iizenetre/: ¢;=m, mod n mod
’ ‘ Ellen6rzés:
= Megoldas /A megoldja a titkositott lizenetet/: m;=c, mod n h(m)=2s¢
mod n

D,(E, (m)) = (m; ) =mg = m; 9= (m;#™) ' xm; = 1xm; = m; mod n

(4 ’ 2,
Mlel‘t ,,hatekony 5 Pl. ha e=1155= 1011,: ki kell szamolni: a,=m?, a,==a,> “(m?)?, a;=a,” =(m*)?, é&s m!'=m*a,*a,
Hatvanyozas ..gyors”: k bites (n,e,d esetén) log,k db. négyzetre emelés, log,(k/2) db. szorzas /+mod.
szamitasok/

Tamadas ..lassi” (a titkos d kiprobalasa): c9=m (mod n) 2X proba — azaz a tamadéshoz képest gyors titkositas, megoldas

Léteznek megfelelo ,,gyors” algoritmusok a paraméterek: nagy p, nagy q generalasara (n=p*q) szamolasara
Nem ismertek kelloen gyors algoritmusok a nyilvanos n értékbdl p,q meghatarozasara /faktorizaciora/
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RSA-768 bit/232 =
12301866845301177551304949583849627207728535695953347921973224521517264005
07263657518745202199786469389956474942774063845925192557326303453731548268
50791702612214291346167042921431160222124047927473779408066535141959745985
6902143413

RSA-768 =
p=33478071698956898786044169848212690817704794983713768568912431388982883793
878002287614711652531743087737814467999489 x

q=36746043666799590428244633799627952632279158164343087642676032283815739666
511279233373417143396810270092798736308917

2009.12.12. /50.000%

RSA-2048 bit=
251959084756578934940271832400483985714292821262040320277771378360436620207075
955562640185258807844069182906412495150821892985591491761845028084891200728449
926873928072877767359714183472702618963750149718246911650776133798590957000973
304597488084284017974291006424586918171951187461215151726546322822168699875491
824224336372590851418654620435767984233871847744479207399342365848238242811981
638150106748104516603773060562016196762561338441436038339044149526344321901146
575444541784240209246165157233507787077498171257724679629263863563732899121548
31438167899885040445364023527381951378636564391212010397122822 120720357



= Elonyei: RS A

Konnyen megérthetd algoritmus;
Biztonsaga klasszikus (faktorizacios) problémara vezethetd vissza: IFP; RSA IFP
*Hatranyai:
Ha n(=p*q) nagy,
nagyon szamitasigenyes (lassa — a szimmetrikus kulcst titkositasokhoz képest)

*Gyorsitasi otletek

1. Lkis”e 2. kis”d 3. Gyors szorzasi algoritmusok

Karatsuba Suppose we have two positive integers a and b, each of length
at most £, such that @ = @2¥ + ap and b = 52% + by, where 0 < gy < 2% and

4. Gyorsabb hatvinyozis: 0 < by <2°. Then
Sliding WindOWS ab = ajly Ezk + (aghy + ﬂ]bﬂ]zk + aphg.
Azonos (prekondicionalt) bitsorozatok (ablakok) keresése T()<c*[°820) = c* [1°8 — ¢ *P helyett,
Pl: e=45 — g%5=(g%)8g5 =(g!01 2)10002 % 1012 ha /=2.048 c*177.197  ¢,%4.194.304

e=11749=(10110111100101), 3db. 101, ... van
Az OpenSSL 1024 bithez 5 bites ablakot hasznal

5. Montgomery Modular reduction 6. Gyorsabb megoldasi algoritmus:

Chinese Remainder Theorem

Kb. 4-szeres gyorsitas



RSA CRT Algoritmus

1. Megoldénak ismert C, d, p, q, N=p*q (és e)

2. Megoldaskor ki kell szamitani: C4 (mod N)

3. ElGszamitas: d, =d (mod (p — 1)) és El6szamitas: d, =7 (mod 10) = 7 és

d, =d (mod (q - 1)) d, =7 (mod2)=1

4. El6szamitas a és b melyekrre
a=1(modp)ésa=0(modq) _
b=0(modp)ésb=1(mod q)

Megjegyzés: a=k*p+1=l*q: [*q-K*p=1—
k,/ szamolhato a kiterjesztett euklideszi algoritmussal

Példa: N=33,p=11,q=3,d =7 (e=3)

a=12¢sb =22

Tegyiik fel: C =5

i . Ki kell szamolni: C4 = 57 (mod 33)
Adott C-re szamoljuk: 57 =5%52%(5%)2 = 125%(=8)” = (125-99 =)26* (64— 33 =)31 = (=7) *(=2) = 14

C,=C (mod p) and C; =C (mod gq) C,=5(mod 11)=5¢és C, =5 (mod 3) =2

- x, =57=3 (mod 11),x,=2"=2 (mod 3
Lp = Cgp (mod p) and z4= Cf” (mod gq). P ( )> Xq ( )

Végeredmény.
C? (mod N) = (azp + bzy) (mod N)

Kapjuk: 57 =3 - 12 + 22 - 2 = 14 (mod 33)

prekondicionalas utan, kapott tizenetenként kell szamolni: modp ¢s modq ¢s két szorzast mod N
modN hatvanyozas helyett




Az RSA algoritmus analizise
K\

b) Az RSA kripto-analizise /tamadasa/

Matematikai modszerek Egyéb modszerek

a) Felhasznaloi oldalon

Hogyan lehet megfelel6 (?) paramétereket, pl.
kell6en nagy primeket generalni;

| n:p*q faktorizaldsa Lehetséges-e ¢(n), vagy d Lehetséges-e faktorizacio,
faktorizacidénal gyorsabb ¢(n) vagy d
meghatarozasa meghatarozasa nélkiil az

lizenetek megismerése
vagy a digitalis alairas
hamisitasa




Hogyan talalhatunk ,,véletlen” nagy primeket?

Determinisztikus modszerek

Biztosan megallapitjak a szdmrol, hogy primszam-e,
lasstiak

Legegyszertiibb eljaras, ha a szamot sorban
elosztjuk a gyokénél nem nagyobb egesz
szamokkal vagy primekkel:

P1. 1024 bites szamray2' =27 -ig
A primszamtételbdl ( #(x) ~ ﬁ hax >0 )

Kapjuk, hogy
b #%,788*10‘“)@”3 0sztas
lsec |1 nap = | ha 1 utasitas
3600*24 kb. 4 érajel:
2 GHz ~ | 2*230*%8,6*104
2%230 | ~ 246 244

1000 PC-vel = 254

elemi miivelet/nap

Valosziniiségi tesztek

nem dontik el teljes biztonsaggal, hogy a kérdéses szdm prim-
e, de a tévedés valoszinlisége a teszt tobbszori végrehajtasaval,
tetszoleges kiiszobertek ala csokkenthetd,

gyorsak

Tétel (Fermat): (p,a)=1, p prim — aP-'=1 (mod p)

barmely a poz. egész szamra

Fermat teszt: ha létezik a: a™'=/=1 (mod n) —
n 0sszetett Szam. /Ekkor a az n sszetettségének Fermat tantja./

Tétel: Ha van a: (a,n)=1 ¢s a Fermat tanq,
akkor [1,n) legalabb fele Fermat tanu
Bizonyitas: legyen a tanu, c.-k kiilonboz0 nem tantk

a"' #1(n), c,,c,..c, nemtaniik=c"" =1(n)

n-1 __

=l Rl

=d"' #1(n) =>ac tanu.
Mivel c.-k mind kiilonbozdk és (a,n)=1 —

— ac;-k 1s mind kiilonbozdek.
Azaz: ha van tanq, j6 az esély (legalabb 50%) talalni egyet.

o, 7 n o ° 4
Fermat sejtés: F_ =22 +1 mindig prim: (n,F) = (0,3), (1,5), (2,17),(3,257),(4,65537) Mai sejtés: nincs tobb F prim
G. A. PAXESON 1961-ben ezzel biz: F, =2 +1 nem prim, mivel :3% =3* "' =/=3

Megtelel-e ez primtesztnek (ha m-nek nincs Fermat- tanaja) primtesztnek? ¢



Carmichael szamok

Definicio: Carmichael-szam az olyan dsszetett szam,

amelynek nincs tanuja. (n 0sszetett szam Carmichael szam
i1ff " =a (mod n) barmely a egeszre)

=Példa: 561 =3 x 11 x 17 | i
561 C szam bizonyitasa:

Megjegyzes: 561 = (3)(11)(17). But for any a,

Nem kell minden a-ra végigprobalni cel . 2.asn .
i = {a” )" i) i{mod )

/ha n-et tudjuk faktorizalni/. e e
a®l — (g l':];I':'{:'lfl.' J it mod 11
g%l — I:I:'H:;_:l:ir:ll:ln'_:l afmod 17 ).

Kovetkezmeny: A Fermat- teszt nem jO primszamok kereséséhez



Rabin-Miller teszt

Fermat teszt alapja: Miller-Rabin teszt alapja:
aP1=1 (mod p) /inko(a,p)=1/ ha a’=1 (modp), akkor a =+ 1 (modp), %

Legyen aftesztelendd n szamra: n—1=2" *r,ahol 7 ptl. ~ jn1 _ = _ la” ]2 =[a ]

nla" —1=(@ " =) =@ "+ T -D=(@ T+ " +1)..(a" +1)(a@ 1)
Ha n prim, osztja valamelyik tagot.

Miller-Rabin teszt: Egy véletleniil valasztott n paratlan szam primszam-e:

Legyenn—1=2"*r rptl.
Valasszunk egy 1 < a < n, Inko(a,n) =1szamot.

_ k% . J4 4 . J4 J4 7.
Haa""' =a® " #1modn, akkor n dsszetett szam, és a az n Osszetettségének tantja.
b

Ha > =1modn, de a® " 2 +] modn, akkor az n 0sszetett szam, €s a az n 6sszetettseégenek tanija.
Hai-t csokkentjiki=k,k-1,...,1-1g, €s egyik i -re sem lesz a n tanu,
ekkor a teszt valoszinlisiti, hogy n primszam!

Ha minden a-ra n atmegy az MR teszten, akkor n primszam /ez a tulajdonsiga mér csak a primeknek van/
Bizonyitas: Ha n=n,*n,, n,,n,>1 ptl. és Inko(n,,n,)=1 —

— az x*n,+1=y*n,-1diofantoszi egyenlet megoldhato x,y-ra
Ekkor legyen b=x*n,+1=y*n,-1— (b-1)*(b+1)=b’=1 (modn) de b ==+ 1 (modn) mégsem teljesiil:
n,/(b-1) és n,/b+1 — n nem osztja b-t!, azaz
ha n 6sszetett szam, akkor 1étezik olyan b: b>=1 (modn) , hogy b-re nem teljesiil a b=+ 1 (modn)

Nyilvan, ha p prim, nincs MR tantja. A Miller-Rabin teszt miiveletigénye: O(lOg 2 1’1) 10



Rabin-Miller teszt
Ha n 0sszetett szam, konnyti bizonyitani (a Fermat teszthez hasonl6 technikaval), hogy az [1,n)

mtervallumnak legalabb a fele MR tanu (1d. pl. T.H.Cormen, C.E.Leiserson, R.L.Rivest:
Algoritmusok c. konyv: 33.38 Tetel)

Ha n Osszetett szam, nagy (legalabb %4) valoszintuiséggel talalunk a tanut az 0sszetettsegére:

Bizonyitas, pl.: http://math.mit.edu/classes/18.783/LectureNotes13.pdf
Theorem 13.8 (Monier-Rabin, 1980). Let N be an odd composite integer. Then, the
probability that a random integer a € [1, N — 1] is a witness for N is at least 3/4.
A fentin¢l sokkal erdsebb allitas is igaz:

Theorem 13.11 (Damgard-Landrock-Pomerance). Let N be a random odd integer in

[2‘“‘1}2‘1*]. Let a be a random integer in (1, N — 1|. Then, if a s not a witness for N,
then

Pr[N is prime] > 1 —k* - 42-Vk,

Bizonyitas: Damgard, P. Landrock, and C. Pomerance, Average case error estimates for the strong
probable prime test, 1993: http://www.math.dartmouth.edu/~carlp/PDF/paper88.pdf

MR Teszt 561-re (Carmichael szam): 561 — 1 =358 x 24’ a=2-re
Initialization: T =2 mod 561 =263 mod 561

k=1: T = 2632 mod 561 = 166 mod 561
k=2: T = 1662 mod 561 = 67 mod 561
k=3: T =672 mod 561 =+1 mod 561

— a composite 11



Primkeresés:

»Valasztunk nagy véletlen ptl. Szamot: n,

"lcosszuk az elsd x primmel, ha nem bukik el
*MR teszt

Q valasztunk a-t (1,n) kozott, megnézziik: (a,n)=1 teljesiil-e /euklideszi alg./
®* hanem: n 0sszetett szam;
ha igen, elvégezziik az MR tesztet

a Uj a-t valasztunk, amig a kelld hibakiiszobot elérjiik. L

Annak valoszinlisége, hogy egy veletlenul valasztott x bites szam prim legyen:

2x 2x—1
n(2*)-m(2*") 2% 2 2 1 . 2x-2-x 1
g g T x*In2 (x-1)*In2 x*(x-D*In2 x*In2
n bitben: 512 1024 2048
prim valoszinlsége: 0,002818 | 0,001409 | 0,000704
minden x-edik véletlen: 355 710 1420

Time [ # Tested
296 bits | 512 hits | 1024 hits
MillerRabin(20) | 1.75/94 (36.5/ 371{ 210/ 504

http://teal.gmu.edu/courses/ECE543/
project/slides 1999/dong.pdf

12



Az RSA algoritmus analizise

a) Felhasznaloi oldalon

Hogyan lehet megfelel6 (?) paramétereket, pl.

kellden nagy primeket generalni;

| n=p*q faktorizalasa |

[N\

B
b) Az RSA kripto-analizise /tamadasa/

Matematikai modszerek

Egyeb mddszerek

Lehetséges-e ¢(n), vagy d
faktorizacional gyorsabb
meghatarozasa

Rossz paraméter-
valasztds esetén

Jo paraméter-
valasztas

eseten

[ p-qI,kics1”
n”>-t6l proba

Mekkora n-et
tudunk

faktorizalni?

Pl. programhiba, vagy (n=p*q)
csapda /1d. késdbb/

Pl p-1, g-1-nek
—| nincs ,,nagy”’
primosztoja,...

- ,,Kicsi”d

Allitas: p(n) /és (e,n)/
ismeretében n hatékonyan
faktorizalhato.

Lehetseéges-e faktorizacio,
¢(n) vagy d
meghatarozasa nelkiil az
lizenetek megismerése
vagy a digitalis alairas
hamisitasa

Allitas: d /és (e,n)/ ismertében

n nagy valoszinliséggel
hatékonyan faktorizalhato

Pl.:
,.kicsi” e;

,.kicsi” a lehetséges lizenetek tere;
stb.

13



Hibas paramétervalasztasok esetén mukddo tamadasok

‘ John Pollard-féle ,,p-1” faktorizacios modszer:1974 ’

p-1 vagy q-1-nek nincs ,nagy” primosztdja

1. Allitas: Ha ismerjiik p-1 egy v tobbszorosét, RSA IFP megoldhat6 (p visszaallithato)
k*p p*q
Va,(a,p)=1=a" =1(p)=r=Inko(a"” —1,n) osztdja n-nek,ezért regy jelolt p vagy q-ra.
2. Allitas: Ha p-1 —nek csak ,.kis” primosztdi vannak, akkor meghatarozhatd p ismerete nélkiil
is p-1 egy v tbbbszdorose: v=k*(p-1).
v "kitaldlasa": Valasszunk egy B korlatot, erre szamoljunk egy

lehetségesv értéket: v= II ¢"“ /minden q < B primre a max k(q) - ra/

q prim
qK@<p k()41

Ha p-1=11 qiki €s qiki <B mindeni-re = v tobbszorose p-1 -nek.

Algoritmus: Vdlasztunk B-t, ehhez szamoljuk v —t q*<B; k=log B,
Valasztott a-ra szamoljuk r=Inko(a ¥ -1,n) —t, megnézziik: ha r nem osztja n-et, 1j B-t vdlasztunk.
Algorithm Running time
Pollard’s p — 1 algorith O(Blog B(logn)? + (logn)?)

Let #*(x) denote the number of Sophie Germain primes up to x. b

Hogyan generaljunk?

A Sophie Germain prime is a prime p such that 2p+ 1 is also prime.
o ) ) Conjecture 5.24. We have
Az els6 néhany Sophie Germain-prim: 2,3,5,11,..., 5

1439, 1451, 1481, 1499, 1511, 1559... (%) ~ O P

John Pollard-fele ,,p-1” faktorizacios modszer javitasa: Ha két hatarérték van: B,<<B,, csak egy nagy
primosztéja van n-nek B, és B, kdzott, a tobbi B1-nél kisebb. (pl. B1=10%, B2=10%° /Atkin, Rickert, 1984/)

C=1,32

Williams p+1 modszer /1982/: a p-1 modszer egy variansa un. Lucas sorozatokkal 14




Euklidészi algoritmus /i.e. I'V. szazad/:
két természetes szam legnagyobb kozos osztéojanak meghatarozasara.
Ha a és b pozitiv egész szamok:

a=b*q+r —Inko(a,b)=Inko(b,r),
igy a problémat visszavezeti ket kisebb szam legnagyobb kozos osztojanak :_ ‘J‘

meghatarozasara. v
Folytatva az eljarast, az utolso, 0-tol kiilonb6z6 maradék a legnagyobb kozos 0szto
* 1 = b 5 ql _|_ Tl
« h= - gs + 79 z
L] ’}"1 = TE . [_?13 _I_ TS Pelda
S Inko(2205,252):
ahol qQ L
bl > 7 >re>r3 > ... >0 2205=252*8+189, és 63/2205 és egyben 63/2525 Inko is
A maradék véges sok lépés utan nulla lesz, 252=189*1 + 63, €s 63/252 is (egyben Inko)
Tnot = Tn - Gns1 (+0) 189= 63*3 +0,igy 63/189 (¢és egyben Inko)

Altalanositott euklideszi algoritmus:
adott a,b>0 egészek, hatarozzuk meg x,y-t: a*x+b*y=z=Inko(a,b)

A fenti példaban: a=2205, b=252, igy 189=3%63 — 252=(3+1)*63 —
2205=(8*4+3)*63: x=35; y=4; =63 (=Inko(2205,252))

15



Euklidészi algoritmus sebessege 0, han=0

Fibonacci (=1170-1250) szamok: F, =<1, han=1
0,1,1,2,3,5,8, 13,21, 34, 55, 89, 144, 233,377, 610, ... o+ F ., han>1
A szomszédos Fibonacci-szamok aranya ( F ., /F ) ®-hez, 145
az aranymetszés értékéhez tart: P = 5 1, 6180
Binet formula:  _ (I+v8)"-(1-v5)" 1 { 324, —1,76 }
\/5 } 2:: \/g
: . F,+ F 1 h-1_ 1 1

X =1 — n n—1l__ n N 2

H_I;I;;' n n'h_l;l[;!l‘: n 1 + Hll—lhl‘;ﬁ F 1 + lin] n—o0 F 1 —l_ z s + 1
Tétel: Lame tétele

Ha az euklideszi algoritmusban a =520 és b < F, | valamely & > 0-ra, akkor a
rekurzios hivasok szama kevesebb, mint &
1 1

F,r—=®", ®=~1618, log,, © ~0,2089, ~478~5
E *;,"'E S0 lﬂgls {I:J
log,, F; ~ k-log,, @ —log,, V5
ke ! log,, F, + logy, V5 = 5-log,, F, =5-log,, b

log), @ log), @

Lamé tételének kovetkezmeénye: Ha F,<b<[F, ,, akkor
a rekurzios hivasok szama <k, és k = b 10-es szimrendszerbeli jegyeinek 5-szorose.
Pl. ha b=10!9, akkor a rekurzios hivasok szama kb. 500. 16




Eldny: (kisebb hatvanyra kell emelni) Ettol az
RSA alapjat képezd nehéz probléma megolddsa
nem konnyebb, azonban a titkositott (x¢ mod »)

lizenetbdl x kiszamitasa konnyebb lehet:
KiCSi e k6d°|6 kUlCS VélaSZtésa e=3 valasztas kockazatai:
/

: . K tekinthetd
w Snak texint etoh ‘ a) Kkicsi M”-re egyszerli (nem mod) kobgyok-

Hibas paramétervalasztasok
esetén miikodo tamadasok

e = 65537 = 216 + 1 valasztas, ami vonassal. (pl . 160 bites hash)
mar elegendéen nagy ahhoz, hogy ( M M . ||/
ezek a tamadasok ne mkodjenek; mstad lizenetszorasos tamadasa” N
2-es szamrendszerbeli alakjaban Pl. ha e=3 és 3 helyre kiildik el ugyanazt az iizenetet: C,=M?
mind6ssze 2 darab 1-es talalhato, (n,), C,=M? (n,), C;=M? (n;), ha n;-k paronként relativ primek,
igy x° (mod n) szamitasa hatél@/ a CRT (kinai maradéktétel) alapjan az lizenethez
kiszamithato C= M3 (n,*n,*n;) és mivel M<n,, M3< n;n,n,, igy

Biztonsagosnak tekinthetéSD \\ M kobgyok-vonassal megkaphato. -

d>n!?2 valasztas

Kicsi” d valasztasa KCOppersmith,Franklin,Reiter related message attack\

Pl. ha e=3 és m, valamint m+1 1s kodolasra kertil:

Tétel (Wiener, 1990): Ha n=pq és c,=m’ (n), c,=(m+1)* (n), bar az egyenlet (kob gyok)
q<p<2q valamint d<1/3*n'", megoldasa nehéz, szamoljuk:

akkor < n, e> ismereteben n

_ 33 2 _ 2
hatékonyan fakiorizalhaté ¢, =(m+1)y =m” +3m” +3m+1=c +3m” +3m+1

¢, +2¢,—-1 _ (m+1)°+2m’ -1 3m’ +3m* +3m _
c,—c,+2  (m+1)y —m’+2 3m® +3m+3

. 2 -
Attack for dg.d; << min {% f%ﬁ . _J—g_-"'t.-' 1 }' )
L : B /4 r. r : — + . ont >3 S trr b
i, = dmod p— 1 and o, = d mod g — 1 hoth are small, @lanosuas m,=om, Bs (a,B) 1smert, valamint e csctere

http://www.iacr.org/archive/pkc2006/39580001/39580001.pdf



Hibas paramétervalasztasok
esetén miikodo tamadasok

Az lizenetek megismerése

faktorizacio, ¢(n) vagy d

Az m tlizenet Un. fix pont:

c= m°=m (mod n)

/\

meghatarozasa nélkiil AT, TFIZY
. Osszes
BaC kgrou ndS fix pontok e-k tizenet
et L (ol SZAMA: szama: %-ban
g=11 {p:;e
) 9 6 6,3
n =p * qg=143 (pub
e(n) = (p-1) * (g - 1) =120 15 6 10 5
coprime mmber to @(n):
e = o (publ 21 6 14,7
e =1 (med p(n))
7 * 103 =721 =1+ 6 * 120
d = 103 (priv 33 2 23,1
public key: - 14s 39 6 27,3
= 55 2 38,5
private key:
s 7 2 23,8
operations: 143 1 100,0
data = 3

Blakley-Borosh fix pont tétel /1979/: #(fix pont) = [ 1+Inko(e-1,p-1)]*[1+Inko(e-1,q-1)].

ha

n>n,, kiiszobértéknél

Bizonyitast Id. pl.: http://www.inf.elte.hu/karunkrol/digitkonyv/Jegyzetek2010/A_rejtjelezes nehany kerdese.pdf

PIL. ha e=2k+1, és p-1=2*P, q-1=2*Q, P, Q ptl, akkor a fix pontok szama minimalis!

Extrém eset: e=@(n) +1, ekkor az Osszes iizenet fix pont///

18



Hlba§ pargrr%fet?'rvralasziiasok / SIMMONS iteraciés tamadas: ., .
esetén mikodo tdimadasok C=mM® (modn), n, e, ¢ ismert ﬁé‘,/,?
~

Szamoljuk Ki:

“
Backgr, - : : . . ; ’,"‘.‘ 5
Az_lizenetek megismerése ct . cf .cf CCami
Y 5 5 geeey L, AMIg
faktorizacio, ¢(n) vagy d ; o
14 /4 14 L4 e — e —

m meghatarozasa nélkiil ¥ C =¢, ekkor C =m
prime numbers and — pe—

gq=11 (privace)

n =p*qg= 143 (public)

e(n) = (p-1) * (g - 1) =120
coprime mumber to ¢(n):

e =1 (public)

e * d =1 (med p(n))

7*103 =721 =1+ 6 * 120

d = 103 (private)
e rer n - 163 Superencryption attack
— Simmons, Norris, 1977

N=143, fi(N)=120 . . . .
(N) essage / Typically, number of iferations very large if p and g chosen at random
message / / A . _ . _
Iteraciészam: |t$:;s:sg;m; 'terac':’szam Additional protection may be achieved if:
6:4 db 23:2db 34:1db p-1 has a large prime factor 7,

11:2.db 54:2 db 35:4 db ¢-1 has a large prime factor r,

20: 4 db 64: 1 db 49: 4 db r,-1 has a large prime factor 7,

63: 4 db —— il r,~1 has a large prime factor 7,

e=7 - e=13 ——

64: 4 db e=11 125: 2 db 62:4db eV mod 1, # 1

67: 2 db 126: 2 db 75: 4 db etelmodr, # 1

69: 4 db 127:2db 78:1db For these conditions

106: 4 db 133:2db 120:1db # of iterations, k > 1, ¢,

113:4db 138:2db 123:4db

127:4 db 142: 1 db 137: 4 db | 19




Informatika

Alkalmazasok

Kriptografiai
protokollok

Kriptografiai
semak

Kriptografiai
Primitivek
/algoritmusok/

Az uizenetek megismereése
faktorizacio, ¢(n) vagy d
meghatarozasa nélkiil

,,Kics1” lizenet vagy
Uzenet ,,kicsi” darabokra bontasa

a) 2010-es hackerversenyen az m-et tul kicsi (byte-nyi)
darabokra bontottak, igy egyszerli helyettesitéssel fejthetd
volt az iizenet.

b) ,.kics1” lizenetre homomorf struktura kihasznalasa:
E(m;)*E(m,)=E(m,*m,):

— ¢ = ¢ % = % ®
c,=m, ,c,=m, , ekkorc,*c,=(m, *m,)

Texthook attack az RSA ellen

20



,Rovid” uzenet kddolasanak veszélyei:

Textbook attack az RSA ellen

CLIENT HELLO

Random
session-
key K

C=RSA(K)

» Ha a Session-key K 64 bites: K e {0,...,2%} /pl. DES kulcs/
O A tdmado latja: C = K°® (mod n)

» Tegylik fel, hogy K=K K, ahol K,, K, <23
Ekkor: C/K,*=K,° (mod N)

= Epitsiink adatbazist: C/1¢, C/2¢, C/3¢, ..., C/(23%)¢. miiveletigény: 234*c
Teszteljik K, —t: K, =0,...,23 , amig K, —t megtalaljuk az adatbazisban.
time: 2- 234.34%*¢

, , " ., 40 ” Kovetkeztetés:
* Tamadas miveletigenye : ~2% <<2 Célszerii a ,,révid” kédolandé

uzenetet kiegésziteni: ,,padding”




Kriptografiai rendszer

Informatika
endszer +

hasznalat,

Kript.

Az uzenetek megismerése
faktorizacio, ¢(n) vagy d
meghatarozasa nélkiil

Alkalmazasok

Kriptografiai
protokollok

Kriptografiai
semak

Kriptografiai
Primitivek
/algoritmusok/

K6zos modulus valasztasa

\

PI. kdzponti
kulcsgeneralasi hiba

a) Szamithato e*d-1: ¢(n) egy tobbszordse (belss tamadas)
b) Ha ugyanazt az tizenetet kiildi két felado (kiils6 tamadas)

C,=m¢! (n); C,=m*® (n)

Tamado ismeri: n,e,,e,,c;,C,,

Euklideszi algoritmussal szamolja r,s-t: r*e,+s*e,=1

Ahonnan: (¢, ")T*c,S = mreltse2 = m

Rendszeren beliil p kozos, kiilonbozo q-kat generalnak

/]

Inko(n;=p*q;, n,=p*q,)

RSA-PKCS #1 v1.5 Encryption

Homomorf struktara kihasznalasa: E(m,)*E(m,)=E(m,;*m,)
CCA: ,,Choosen Ciphertext Attack”
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RSA-PKCS #1 v1.5 Encryption Széleskoriien elterjedt a web szerverek és
browserek hasznalataban, pl. SSL/TLS

10 bit Padding: Véletlen elemek

Teltolte M: Uzenet
N—

I
HOO  HO2 m: K*1024 Bik_
< e: Server Public Key > RSA c=Mm
Protokoll: V/
Kliens Ismeri a szerver nyilvanos kulcsait: c >
(n.e); Szerver:
Titkositja az M uzenetet/m———  yesino ——— Megoldja a titkositott Gizenetet,
hatvanyaként/

és visszajelzi, hogy helyes-e
az ellen6rzés

http://archiv.infsec.ethz.ch/education

Bleichenbacher (1998): “Million Message Attack” s/secsem/Bleichenbacher98 pdf

A tamadonak M ismeretlen, C és e ismert: C=(m)®=(00,02,F,00,M)®

A tamado valaszt egy véletlen r (r <1024 bites) szamot, kiszamolja:
C’ =re.c = (rrm)e, Elkaldi a szervernek C’ -t
= A tamado tesztelni tudja, melyik C’-re lesz megoldas utan az elsd ket byte: ,00,02".
= Kb. 1.000.000 ,Uzenet” -re adott szerver valaszbol M meghatarozhato

New Attacks on PKCS#1v1.5 Encryption: http://www.iacr.org/archive/eurocrypt2000/1807/18070374-new.pdf PKCS#1 v2 OAEP




Az uzenetek megismerése
faktorizacio, ¢(n) vagy d

Informatika
endszer +

hasznalat, |

Kript.
Alkalmazasok

Kriptografiai
protokollok

Kriptografiai
semak

Kriptografiai
Primitivek
/algoritmusok/

meghatarozasa nélkiil

= Megtévesztéses (Social Attack)

Tf. A kiild iizenetet B-nek (B nyilvanos kulcsaval): c=E(m)=m®

A T tamadd valaszt egy s ,,lizenetet” (amelynek kiszamolja az s!
inverzet), lerejtjelzi s-t, majd elkiildi B-nek a ¢’=c*s® {izenetet.

B megoldja a kapott ¢’ lizenetet: (c*s®)d=m*s ¢és latja nem
értelmes, visszakérdez T-tOl.

T megirja: kiildje vissza a kapott iizenetet, ellendrzi mi lehet a
baj.

T megfejti az eredeti lizenetet: s*m*s-'=m.
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Informatika
endszer +

hasznalat,

Kript.
Alkalmazasok

Kriptografiai
protokollok

Kriptografiai
semak

Kriptografiai

A hash tamadasa nem
az RSA analizise

A _digitalis alairas hamisitasa
faktorizacio, ¢(n) vagy d
meghatarozasa nélkiil

homomorf struktura
kihasznalasa

/e/gyﬁk fel, hogy egy T tamado6 hamisitani akarja XY aldirasat /sajat
dokumentumot akar alairni XY neveben/.
Ehhez ismeri XY sok iizenetét (m,) , €s a H(m,) hash kép alairasat:
s(m;)= (H(m;)) mod n

Valamint T ismeri XY nyilvanos kulcsait .

T kivalaszt XY-nak t db. olyan m. lizenetét, amelyek hash
képe: H(m,) B-smooth /t>m(B), 1=1,2,.,t/:

Egy poz. egész szamot B-smooth-nak neveziink, ha az osszes prim-
osztoja nem nagyobb B-nél: 7(B)

H(m,) = Hlpj."f, 1<i<t, p,<B

]:

Primitivek
/algoritmusok/

Pl: MD5(message 30854339) = 955dd317dd4715d26465081e4bfac00=
= 14%3%53%3%227*1149%1789*2441*4673*4691*9109*8377619

A tamadas alapja:
Ha S,=M,‘mod n, S, =M, mod n,

akkor S =S,*S, =M, M,4=(M,*M,)! mod n. s



SIS DE oy
SZF '[f"f,z,

i, $

BUDA

Az RSA alapu alairas tamadasa

W sonin o

Y S
2N N

7(B)

H(m,)= ]H:lpjff, 1<i<t, p,<B

A tamado az m’ hamis uzenetet akarja XY nevében alairni, ehhez tud generalni
olyan hamis m iizenetet, amelynek hash képe szintén B-smooth:

7(B)
H(m)= T p" , 1<i<t, p.<B
o B J _ d
VX VX X =w (mode)
A tamadé megoldja X, , X, ;..., Xy = Vo +VpX, 41,0, =W, (mode)

re a kovetkezo linearis kongruencia-
rendszert /ahol a sorok mar lin. ftl-

ek/:
A kongruenciakbol kovetkezik,

hogyw =v.x, +v, x, +...4v.x, +k *e

Ekkor a hamis m lizenet hash kép@(m)=H(m)" * H(m,)" *..* H(m,)" *

A tamado altal (e és sok m,
alairasanak ismeretében)
szamolhaté a hamis alairas: J

— oMk T2k koM ox
S_Sl S2 ce e St

4
=1

k.
J
P

VX +V,X% +..+v.x, =w  (mode)

t ok
11p;
J=1

(mod n)
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Egyéb tamadasok

\

Side-Channel Analysis On RSA
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Hirek :» Tech rovat / Biztonsag rovat

http://itcafe hu/hir/rsa-tamadas_openssl fault-based sparc.html RSA-tamadas: arulkodé hibak

Kutaték egy ujfajta médszerrel, iranyitottan eldidézett szamitasi hibakra és az OpenSSL
egyik hianyossagara tamaszkodva vissza tudtak fejteni egy 1024 bites RSA-kulcsot.

Egy, a kriptografiai algoritmusok elleni Ujszerld tamadast mutattak be nemreg amerikai kutatok.

Az eljaras lenyege az, hogy a hitelesitest vegzd szerver mikroprocesszorat az (zenetek
dekodolasahoz szikseges algoritmusok, konkrétan a modularis hatvanyozas vegrehajtasa soran
hibas miveletvegzésre kenyszeritik”, majd az igy generalt hibas alairasokbol visszafejtik a titkos
kulcsot. A kerdes az, hogy hogyan lehet szamitasi hibak elkdvetésére kényszeriteni a processzor
aritmetikai egységét? A kutatok szerint ez meglehetbsen egyszerd, mivel a mai modern
mikroprocesszorok szorzdja (szorzast végzd egysége) kllondsen érzékeny az iddzitésre, ezért ha
valamilyen kilsd behatassal sikerldl a jelterjedést lassitani, ez fog elsdként hibazni. A tamadas
konkrét megvalositasa soran egy SPARC architektarajl beagyazott chipen a tapfesziltség
csokkentésével érték el a kivant hatast.

Azt hogy a cél eléréséhez melyik nem gyari feszilltségérték a legidealisabb, a processzorral
szorzasokat végertetve kisérletezték ki, Ugy talaltak, hogy a gyari 1.3 voltos tapfesziiliséget 1.25
voltra csikkentve idedlis a hibaarany: igy az alairasok 88 szazaléka volt helytelen, és ezeknek 12
szazaleka tartalmazott olyan egybites hibat. amely a visszafejtéesnél hasznalhatd. A rossz kulcsokat
aztan a kutatok egy, az OpenSSL-ben |évd hibat kihasznalva tudiak megszereznic az
SSL-itkositasra és hitelesitésre széles kdrben hasznalt csomag_rdgziiett ablakos haitvanyozasi
algoritmusa nem ellendrzi az eredményll kapott alairas helyesseégét, az alairast ellendrzés nélkil
elkildi az azt kerd kliensnek A hibas alairasok és az zenetek ismeretében aztan egy 81 darab

Pentium 4 processzoros gépbdl allo klaszteren 104 ora alatt visszafejtetiék az 1024 bit hosszisagu
titkos (privat) RSA-kulcsot.




Egyéb tamadasok

Informatika
endszer +

hasznalat,

Kript.
Alkalmazasok

Kriptografiai
protokollok

Kriptografiai
semak

Kriptografiai
Primitivek
/algoritmusok/

A szamitogép feletti rendelkelkezés
jogosulatlan atvételével

pl. a titkos kulcs ellopasaval

Védelem (pl. elektronikus alairasnal):
SSCD /BALE/ hasznalatat irja el6 az

elektronikus alairasrol szold 2001. évi XXXV.

Torvény:
SSCD PP szerint,

Common Criteria szerint értékelt termékek
hasznalataval
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Kriptografiai
semak

Kriptografiai
Primitivek
/algoritmusok/

I Egyéb tamadasok

\

Csapdak elhelyezése

Csapda lehetoség:

A program valaszt p 1024 bites primet, a programozd
valaszt a,b konstanst ugy, hogy g=a*p+b teljesitse a p-tol
eltérés kovetelmenyet.

A program teszteli, q prim-e, ha nem keres 0j p-t.

Ekkor n=p*g=a*p?+b*p.

Ha (n,a,b) ismert a tamadonak, p-re megoldhato.

/Pl. a=1 és b egy tetszdleges 1025 jegyli konstans./

Védelem:
-Vagy mi irjuk meg a primtesztet, vagy,

-Csak akkor fogadjunk el primteszt
algoritmust, ha az megfelel6en ellenorzott (pl.
nyilt forraskodu és atnéztiik: csak a sziikséges
programok vannak benne)
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Az RSA és a faktorizacio fejlodeése

n faktorizaldsahoz keresiink x, y poz. egész szdmokat: x?=y2mod n
Ha n osztja (x - y)(x + y) — Inko(x- y, n) , vagy Inko(x + y, n) lehet nem trivialis faktora n-nek

Az RSA IFP kutatdsok 0sztonzésére, valamint a | Algorithm ] Running time B

gyakorlazban, beléthat(,) 1d6n belu1 faktoriZélhaté SZéIIlOk Pollard’s p— 1 a]ggri[hl‘ﬂ O(BlUf.{B(]Ug n)? —|: (I(Jg n_) )

nagysagara vonatkozo korlat megismerese érdekében e e e
hoztak 1étre az RSA Factoring Challenge-et. Ezért — CuBdmtic SiesE o (‘J' )
pénzdij ellenében — kiilonb6z6 nehézségl faktorizacios il Gl O ((J[ 1.92+0(1)) ¥Inn {/(In In ,,-,e)

problémakat tlztek ki:
Faktorizalasi fordulopontok

Elliptic curve method O (e“ reLTYhnE 1_"‘ R "_’)

Number of Decimal Approximate Date Achieved MIPS-years Algorithm
Digits Number of Bits

100 332 April 1991 7 quadratic sieve

110 365 April 1992 75 quadratic sieve

120 398 June 1993 830 quadratic sieve

129 428 April 1994 5000 quadratic sieve

130 431 April 1996 1000 generalized number field sieve

140 465 February 1999 2000 generalized number field sieve

155 512 August 1999 8000 generalized number field sieve

160 530 April 2003 — Lattice sieve

174 576 December 2003 — Lattice sieve 10.000 $

200 663 May 2005 — Lattice sieve 20.000 $
704 30.000 $
768 50.000 $
1024 100.000 $

2048 200.00038



* INTERNATIONAL TELECOMMUNICATION UNION

RSA parameéter-kovetelmények

1988:
CCITT X.509

THE INTERNATIONAL (11/1988)
TELEGRAPH AND TELEPHONE
CONSULTATIVE COMMITTEE

C.6 Security requirements
C.6.1  Keylengths

It 15 recognized that the acceptable key length is likely to change with time, subject to the cost and availabality

of hardware, the time taken. advances 1n techniques and the level of security required. It 15 recommended that a value for
the length of n of 512 bits be adopted initially, but subject to further study.

C6.2 Key generation

The security of RSA relies on the difficulty of factorizing n. There are many algorithms for performing this
operation, and in order to thwart the use of any currently known techmique, the values p and q must be chosen carefully,
according to the following rules [e g. see Reference 2). Section C 2]:

a) they should be chosen randomly;

b) they should be large;

c) they should be prime;

d) |p-g| should be large;

e) (p+1)must possess a large prime factor;

f)  (g+1) must possess a large prime factor;

g) (p—1) must possess a large prime factor. say r;

h) (g—1) must possess a large prime factor, say s;

i) (r—1) must possess a large prime factor: Strong prim generalasara Gordon algoritmusa: pl.

) _ Handbook of Applied Cryptography,
1) (5—1) must possess a large pnime factor. 4.53



Vizsgaltak egy véletlen szam legnagyobb, masodik legnagyobb primosztdinak
closzlasat.
x-n¢l nem nagyobb veletlen szam elsd, 1ll. masodik legnagyobb primosztoja F(a), 1ll.

G(P) valoszintiséggel lesz X , xP —nal kisebb, ahol:

t t
Dickman, Ramashwami :F(a) = | (F(ﬁ)% ha0<a <G = [G(ﬁ) N F(ﬁ)}% ha0<B<1/2
0 - 0 - -

F(a), ill. G(B):_ 0.9 0.8 0.5 0.35 0.2 01 00l Y
llegn.a: 009048 0,8187 0,6065 0,5220 0,4430 03785 0,2697
2.legn. B:  0,3590 03104 02117 0,1611 0,1003 0,0531 0,0056

Azaz az 1., 1ll. 2. legnagyobb primosztd 1% valoszintiséggel kisebb (99% val-gel nagyobb),

0t 02697 1] x0.0056
mint x%2697 | l]. x% /
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ﬁ Bundesamt BSI - Technische Richtlinie
fiir Sicherheit in der

Informationstechnik Bezeichnung: Kryptographische Verfahren:

Empfehlungen und Schliissellingen
Kiirzel: BSI TR-02102

Version: 1.0

Stand: 20.0i<2008 :
Schliisselgenerierung

1. Wihle zwei Primzahlen p und g zufillig und unabh#éingiz voneinander unter der Nebenbe-
dingung
0.1 < |logy p — logy g| < 30.

$

2. Wihle den 6ffentlichen Exponenten € € N unter den Nebenbedingungen = Léteznek specialis timadéasok

ggT(e.(p—1)-(g— 1)) =1und 26+ 1 < e < 21824 _ 1, g el (g Clig
nagysagrendil) primek esetére

3. Berechne den geheimen Exponenten d £ N in Abhiingigkeit von e unter der Nebenbedin-
gung

e-d=1mod keV(p—1.q—1).
Schliisselvereinbarung
1. A wihlt gleichverteilt einen Zufallswert = = {1,..., p — 1} und sendet ¢ an B.
2. B wiihlt gleichverteilt einen Zufallswert y € {1,...,p— 1} und sendet g% an A.
3. A berechnet (g¥)* = g*¥.
4. B berechnet (g% )¥ = g™¥.

Das ausgehandelte Geheimnis ist dann g™v.

Schliissellinge Die Lange von p sollte mindestens 2048 Bit betragen.



An RSA key pair, in its basic form, consists of an RSA public key (n, €) and an RSA private key NIST SP 800-56B: Recommendation for Pair-Wise Key Bstablishment Schemes
(n, d), where: T T
o » ‘ Using [nteg tion Cryptography
1. n, the modulus, shall be the product of exactly two distinct odd positive prime factors, g Auoust 2009

and g where nBits is the length in bits of » as specified for the desired security strength s
(see Table 1) and nlen 1s the corresponding length in bytes.

NIST: National Institute of Standards and Technology
2. The public exponent e shall be selected with the following ¢

a. The public exponent e shall be selected prior to generating the prime factors jp and Target Security Strength: 80bit 112 bit

1 y td 0 .
¢ and the private exponent ¢ RSA modulus length: 1024 bit 2048 bit
b. The exponent e shall be an odd positive integer such that:
65,537 <e <2 £

Note that the value of e may be the same for different key pairs.

3. Two secret and randomly generated positive primes p and ¢ shall be selected with the
following constraints:

a. The prime factors of the modulus shall be generated independently at random for Kévetkezmény-
different kev pairs. )

- ha e=N; p =q — nem biztonsagos;

- ha e<2256, N ~D22048__,

c. The pri\-'a_te prime factor p _sl:all be selected randomly from the primes that satisfiy %(N/ e)z/ S 2714 — elhanyagolhaté
W2y < p = (2752 0). esellyel lesz d, vagy d, kisebb

d. The private primme factor g shall be selected randomly from the primes that satisfy
2RI <g <@,

b. LCM{(p-1). (g-1)) shall be greater than e and relatively prime to e.

Ha n 2048 bites, akkor
e. The difference between p and g shall be > 2052100 <€ p és q elejének legfeljebb a 99 bitje egyezhet
f  The prime factors p and ¢ shall be generated using an approved method meeting meg.

the above constraints. Such methods are provided in Appendix B.3 of FIPS 186-3
[3]. The additional constraints placed onp = 1 and g £+ 1 in that document (in the
case of 1024-bit E5SA moduli) arg not required for compliance with this (

Recommendation.

4. The private exponent  shall be selected with the following constraints after the selection
of e and the generation of p and g

a. The exponent 4 shall be a positive integer value such that
278 = d < LCM((p-1). (g-1)). and <€

b. 1=ed mod LCM((p-1). (g-1)). (That is, d = ¢ mod (LCM((p-1). {g-1)).



NMHH Hatarozat
(ETSITS 102 176-1 v 2.1.1 (2011-07))
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ETSITS 102 176-1 V2.1 .1‘21]1 1-07) :
ETSI: European Telecommunications Standards Insti

Table 7: Recommended parameters for RSA and rsagen1 for a resistance during X years

Parameter 1 year 3 years 6 years 10 years
(speculative)
MinModLen 1536 2042 2043 ?
ErrPraokb 2-80 2-100 2-101 2-101
SeedEntropy/EntropyBits a0 100 100 ?

Egy alairas-készlet a kovetkezd elemekbdl all:
alairo algoritmus a paramétereivel,
kulcsgeneral6 algoritmus,
feltoltési eljaras,
kriptografiai hash-fliggvény.

ETSI TS 102 176-1 V2.1.1 (2011-07)

Annex C (informative):

Generation of RSA modulus

An BSA modulus is obtained by multiplying two prime numbers of roughly the same size. Furthermore, the two factors
must not be too close in order to be far encugh from the square root of the modulus.

0,1
If we let p and g be the two prime factors of the modulus 7, we can require that, for EEMM 2 1

0.1 < [logy(p) - logy(g)| = 30

which means that none of the factors iz small or close to the square root of the modulus. This condition implies that:

The generation of an R3A modulus of exactly & bits could be done with the following algorithm:

logy(n)12 - 15 < logy(p). logy(g) < logy(n) /2 + 15

Choose a random prime number p in the range ]23"'2'15, 2"""2_15[.

Choose a random prime number g in the range [2%Lp, 25p[.

If the condition 0.1 < [log,(p)-logz(g)| < 30 is not satisfied, go back to the first step.

Let 1 be the product of p and g.

(1

)

O,1<10g£<30 ha p>q

q

P pn
q

P

azaz — =

q

2 OK!

Han ~ 27" akkor log(n)/2 = 1024

akkor 2"’ <q<p<

1039
2

megfeleld



« mik a jo primek tulajdonsagai, mennyire legyenck egymastdl tavel, milyen legyen az aranyuk (pl. max. p/g
arany eseten a 2 kellden magas-e),

s primtesztnél hany ciklusig kell azt futtatni (pl. 10.000 elegendd-e),

s kell-e aggddni a beégetett kicsi "e" értékek (pl. 3) miatt chipkartyas kulcsgeneralasoknal,

» 3 kulcsokat milyen méretl adatra kell legalabb alkkalmazni (pl. 160 bites 5HA-1 vagy 128 bites MD5

lenyvomatok aldirasa, 128 bites AES kulcsok rejtjelezése most is megy a gyakoriatban)

It is impossible to break into
this house! The front door is
four feet thick and made of
solid titanium...

VR ERYSSsrYY 7 ': ™ ! ' : > |

Hagyomanyos PC Kvantum PC

Faktorizacio K06szonom a figyelmet!

Oln3 1002’3 O(logn)
€ (n e n) O(n)ee KERDESEK?
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