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1. fejezet

Bevezetés és motivacid

A jelenlegi pénzvilagban hasznalt pénznek harom f6bb tulajdonsiga van. El6szor is fi-
zikailag létezik, kézbe lehet venni és gazdat cserélhet. Masodszor, a készpénz gy van
megtervezve, hogy nehéz legyen hamisitani, harmadszor pedig, a készpénz névtelen, azaz
nem tudni, hogy ki mikor mennyit koltott el bel6le. [1] A digitalis pénz olyan fizetGesz-
koz, amelynek fizikai valdja nincsen, csak az internet vilagdban létezik, mégis alternativat
probal nyujtani a jelenlegi pénzvilag miikodésére. Anonimitasat és a hamisitas megnehe-
zitését kiilonbozd kriptografiai modszerekkel biztositjak.

A kriptopénzek kialakitasanak legf6bb motivacioja a decentralizaltsag és a tranzakciok
gazdasigosabbé tétele. A hagyomanyos pénzvilaghan lebonyolitott pénzkiildéshez ugyanis
szitkség van egy harmadik, kézponti félre, amely a felad6 és a cimzett kozott kapocsként
mikodik. Ezt a szerepet a bankok latjak el. A gond ezzel ott van, hogy a tranzakcio két
valodi résztvevGje meg kell, hogy bizzon egy harmadik félben. Ezen probléma orvosla-
sara sziiletett meg Satoshi Nakamoto koncepcidja, amely azota rengeteg tovabbfejlesztett
kriptopénz alapjat is alkotja.

A dolgozat legfébb célja a kiilénb6z6 modelleken alapuld crypto currency megoldasok
bemutatasa és 0sszehasonlitasa, megvizsgalva, hogy mik voltak a tervezésnél figyelembe
vett legfontosabb szempontok.

A dolgozat az aldbbi felosztést koveti:

2. fejezet (Bitcoin): felvazolja az els6 és legelterjedtebb kriptopénz architektira-
jat és bemutatja az 6t érintd kritikdkat és gyengeségeket;

3. fejezet (Peercoin): ismerteti az els6 olyan digitalis pénzt, amely elGszor hasz-
nalta a proof-of-stake és proof-of-work hibridet;

4. fejezet (Egyéb kriptopénzek): bemutatja par kisebb kriptopénz tulajdonsa-
gait, kiemelve a szamottevibb kiilonbségeket;

5. fejezet (Kriptopénzek Gsszehasonlitasa): Gsszehasonlitja a jelenlegi harom
legnagyobb kriptopénzt;

6. fejezet (ésszefoglalés): osszefoglalja a dolgozatban leirtakat.



2. fejezet
Bitcoin

A Bitcoin egy nyilt forraskodt peer-to-peer pénz, amelynek hasznalata kiilonb6zé kliens-
programok segitéségével torténik. A rendszert egy teljesen decentralizalt halozat alkotja.
Ez azt jelenti, hogy a pénz atutalasanal nincsen sziikség egy koztes harmadik félre, amely-
nek szerepét a normal pénzvildgban a bankok latjak el.

A rendszer az Osszes 1étrejové tranzakciot egy blokkokbol 4116 lancban tarolja el, amely-
nek modositasahoz a halozat teljes szamitasi kapacitasanak legalabb a felével rendelkezni
kell. Ezen kiviil a Bitcoin protokoll a ma ismert legmodernebb kriptografiai eljarasokat
alkalmazza az adatok biztonsagban tartasaért.

Mivel ez a rendszer senkihez nem tartozik (a normal pénzvilag rendszereivel szemben,
ahol pl. az internetbankok is valamilyen bankhoz tartoznak) igy a tranzakciok elfogada-
sat, érvényesitését és a bitcoinok elGallitasat is maga a halozat végzi. Az Gsszes végbement
tranzakcio elérhets a blokklanchol, igy minden egyes bitcoin utja a kezdetekig visszakovet-
hets. Ezzel szemben viszont a felhasznalok cimei titkosak, semmit nem mondo6 karakter
sorozatok. Az anonimitést [2| rdadasul az is noveli, hogy a rendszer azt tdmogatja, hogy
a felhasznalok minden egyes tranzakcional 1j cimet hasznaljanak. Uj bitcoinok az egyes
blokkok generalasakor keriilnek a halézatba, atlagosan tiz percenként, egészen addig, amig
a teljes bitcoin készlet el nem éri a 21 milliot. Ezt ugy érik el, hogy 4 évente felezGdik a
blokkok generalasért jaro bitcoin jutalom, amely kezdetben 50-re volt allitva. |[3]

A Bitcoin rendszer tranzakcioi sokkal gyorsabban végbemennek, mint a hagyomanyos
pénzvilag tranzakcioi, viszont a visszaigazolas csak akkor érkezik meg, ha a tranzakcio
ténylegesen végbement. Innentél kezdve azonban visszavonhatatlan lesz. A kiévetkezd
alfejezetben taldlhaté a rendszer részeinek és protokolljanak részletes leirasa.

2.1. Architektdara

A Bitcoinhoz kapcsolodo legalapvetébb fogalmak a tranzakcio, a blokk, a blokklanc és a
banyaszas. A tranzakciok blokkokba rendezddnek, amelyek egy lancca allnak Gssze. A
banyaszo felhasznalok a banyaszéas folyamataval fogjak Ossze a blokkokka a tranzakcidkat
és fiizik hozza a lanc végéhez. Az egyes részek kiilon alfejezetben keriilnek kifejtésre.



2.1.1. Tranzakcidok

Egy elektronikus érme digitalis alairasok lancolataként hatarozhaté meg. A tranzakcid
pedig egy alairt adatrészként, amelyek blokkokba rendez&dnek és a teljes halozat szaméara
elérhetGek.

A bankoknal a szamlédk a publikusak és a tranzakciok a titkosak, mig a Bitcoin eseté-
ben a cim van elrejtve, a tranzakciok pedig elérhetéek az Osszes felhasznald szamaéra.
Az interneten barmikor visszanézhetjiik az Osszes eddig végbement tranzakciot a Genesis

block (a legelsé blokk) ota.

Egy tranzakcié az alabbi struktirat kéveti.

2.1. tdbldzat. Tranzakci6 struktura

Mezé Méret
Version no. 4 byte
In-counter 1-9 byte
List-of-inputs

Out-counter 1-9 byte
List-of-outputs

Lock time 4 byte

A Version no. a verzioszam, amely jelenleg 1. In-counter és az Out-counter a bemene-
tek és a kimenetek szamét foglalja magaba. Mindketts egy valtozo hosszisagu integer,
amely az értéktdl fiiggGen mas méretet vesz fel (<O0xFD: 1 byte, <=oxFFFF: 3 byte,
<=0xFFFFFFFF: 5 byte, kiilonben: 9 byte). A Lock time azt jeldli, hogy egy tranz-
akcio mikor lesz végleges. List of inputs és a List of outputs a bemenetek és kimenetek
Osszessége, mivel nem csak egy bemenetii és kimeneti tranzakciok lehetnek.

Egy tranzakcio felépitése egy valos példan lathato a legjobban. Példaként itt van a 147777.
blokk [4] egyik tranzakcidja, annyi valtoztatassal, hogy az atlathatosag kedvéért a has-
hek els6 7 szamjegyét jelenitem csak meg és sorszamokat adok az egészhez a kdnnyebb
hivatkozhatosag végett.



"hash": "b47c3?0_ ",
"wer":-l,

"win ==":3,
"wout_sz":1,
"lock_time":0,
"sime":EE4,

LTI o IS (R« VI 4 B S I I

"in": [
{

10 "prew_out":{
11 "hash":"e31E%1_..",
1z "n":-0
13 .
14 "soriptiig": "I3048022. . 0440168, 0"
15 -
1& {
17 "prev_out":{
1z "hash":"1de&EE2_ . ",
13 "n":0
0 .
zl "soriptSig": "I04502E. .. O04FbEed. ("
E2 b
3 {
24 "prewv_out":{
zk "hash":"2378b&a._ .. ",
bl "n":0
7 }.
za "soriptiig": "3048022. .. 040laac. "
3 1
20 1.
2l "out": [
3E {
23 "walue":"0_0EZ000000",
a4 "scriptPubFey":"0PF_DUP OF HASH1eO 7f£e7bE83_ .. O0P_EQUALVERIFY 0P _CHECESIG"
c1 1
a6 1
a7 1

2.1. abra. Egy tranzakci6 felépitése

2. sor: A tranzakciot azonosit6é hash.

3. sor: A Bitcoin protokol verzidészama, amely jelenleg az 1.
4. sor: Inputok szama, jelen esetben 3.

5. sor: Outputok szama, ebben a tranzakcioban 1.

6. sor: Lock time annak bedllitdsara, hogy a tranzakcié mikor lesz végleges. A 0
azt jelenti, hogy a tranzakcié azonnal véglegesitésre keriil.

7. sor: A tranzakcié mérete byte-okban.

8. sor — 30. sor: A harom input kiilon-kiilén blokkban:



- 10. sor — 12. sor: Azt mutatja meg, hogy ezt a bemenetet az ,e3129e1”
kezdeti tranzakci6 n. (jelen esetben nulladik) kimenetébdl vessziik.

- 14. sor: Itt az alairas talalhat6, majd egy szokozt kdvetden a bitcoinokat
kiildé felhasznalé publikus kulcsa.

- 16. sor — 22.
értelmezhetd.

sor: A maéasodik bemenet, az eléz6hoz teljesen hasonléan

- 23. sor — 29. sor: A harmadik bemenet.
- 31. sor — 36. sor: Az outputok kiilon-kiilén blokkban, jelen esetben csak egy:

- 33. sor: A kimenet értéke, ebben a példaban 0.02 bitcoin.

- 34. sor: Ez egy olyan kifejezés, amely a Bitcoin scripting nyelvében van
megirva. A lényegi informéaci6 ebbdl a sorbol a ,,7f67b89” kezdetd hash, amely
a tranzakcio cimzettjét jeloli.

Lathato, hogy az inputok bitcoin értékét nem tartalmazza a tranzakci6. Ezt természetesen
vissza lehet keresni a korabbi tranzakciok outputjai kézott. Egy standard tranzakcioban
az inputok Osszege legalabb akkora kell legyen, mint az outputok Osszege (ez aldl ter-
mészetesen kivételt képez a Genesis block és a coinbase tranzakciok, amikor is bitcoint
adunk hozza a halozathoz). Abban az esetben, amikor az inputok Osszege nagyobb, mint
az outputoké, a differencia azt a banyaszt illeti, aki hitelesitette a tranzakciét magaba
foglalo blokkot.

Elsére érdekesnek tiinhet az, hogy tobb input és tobb output van, de ennek koszonhetGen
tudjuk a ,yisszajarokat” kezelni. Tegyiik fel, hogy 1.5 bitcoint akarok kiildeni valakinek.
Ezt megtehetem tgy, hogy felhasznélom egy korabbi tranzakciobol kapott 2 bitcoinomat.
Természetesen én nem akarom az egészet elkiildeni, csak 1.5-6t belGle. Itt jon képbe a
tobbszoros kimenet lehetdsége, ahol is 1.5 bitcoint elkiildok a cimzettnek, 0.5-6t pedig az
én egyik sajat cimemre.

Transaction Transaction Transaction
Owner 1°s Owner 2's
Public Key Public Key
Y
Hash

g
_ . _ Y
Owmner 0's Owner 1's Owner 2's
Signature Signature Signature
&
Cwmer 1's Owner 2's :
Private Key Private Key

2.2. abra. Tranzakciok lanca [3]




Egy digitéalis érme tgy keriilhet mashoz, hogy az aktudlis tulaj alairja az el6z6 tranzakcio
(amelyben hozza keriilt az érme) hashét és a cimzett nyilvanos kulcsat a sajat titkos
kulcsédval. Ezek utan az 1j tulajdonos az aldirdsok megvizsgalasaval leellenérizheti a
tranzakciok sorozatat. Ez a modszer arra viszont még nem ad biztositékot, hogy a felado
nem koltotte-e el tobbszor a kiildott pénzt. Erre lesz megoldas az ugy nevezett proof-of-
work, amelyrdl a késGbbiekben lesz sz6. 5]

2.1.2. Blokk

Minden elfogadasra varé blokk tartalmazza a frissen végbement tranzakciokat és egy re-
ferenciat az el6z6 elfogadott blokkra. Egy 4j blokk akkor keriilhet be a halézatba, ha
megoldotta a kitlizott matematikai feladatot. A béanyaszas alapvetéen az a folyamat,
amikor a felhasznélo els6ként probalja megtalalni a megoldést az adott blokk feladatara.
Megoldast taldlni nagyon nehéz, de a haldzat tobbi tagjdnak szamara konnytd egy ered-
ményrdl leellendrizni, hogy az helyes-e. A matematikai problémara tébb megoldas is lehet,
de a blokk érvényesitéséhez elég csak az egyiket megtalalni.

Mivel a blokkgeneralasért jutalom jar, ezért minden blokkban benne van egy cim is,
amelyre azt kiildeni kell. Kezdetben 50 BTC jart egy generalt blokkért, de ez 210000
blokkonként felez&dik.

A tranzakciok szétkiildésre keriilnek a halozatban, igy minden banyéasz hozzéadja az 1j
tranzakciokat ahhoz a blokkhoz, amely megoldasan éppen dolgozik.

A matematikai probléma nehézsége a halézathoz igazodik dgy, hogy oranként atlago-
san hat @j blokk generalodjon. 2016 blokkonként (nagyjabol két hét) a halozat megnézi,
hogy mennyi id6 alatt generalodott le ennyi blokk és Gsszehasonlitja a célértékkel, majd

ehhez optimalizilja a matematikai feladat nehézségét.

Egy blokk strukttrija a lentebb lathaté6 médon néz ki.

2.2. tdblazat. Blokk struktura

Mezé Méret
Magic no. Blocksize
Blockheader 80 byte
Version 4 byte
hashPrevBlock 32 byte
hashMerkleRoot 32 byte
Time 4 byte
Bits 4 byte
Nonce 4 byte
Transaction counter 1-9 byte
Transactions




A Magic no. azt mutatja meg, hogy melyik hal6zatrol van sz6. Ez egy olyan stringnek
lett valasztva, amely nem valoszinti, hogy norméal adatban el6fordul. A karakterek ritkan
hasznalt ASCII karakterek, UTF-8-ként nem érvényesek. A Bitcoin halézat esetében a
Magic no. a 00xDIB4BEF9, a testnet Magic értéke pedig a 0xDAB5SBFFA.

A Blocksize a blokk mérete byte-okban, a Transaction counter a tranzakciok szamét
jeloli. A Transactions pedig a tranzakciok nem {ires listdja.

Ezeken kiviil a blokk részét képezi a Blockheader, amelynek tovabbi mezGi vannak:

- Version: A verzidszam, amely akkor véltozik, ha frissiil a szoftver és az 1j verzio-
szamot ad.

- hashPrevBlock: Egy 256 bites hash, amely az el6z6 blokk header-éb6l képz&dott.
Akkor valtozik, ha j blokk jon 1étre.

- hashMerkleRoot: Egy egy szintén 256 bites hash, amely a blokkban taldlhato
Osszes tranzakcio alapjan generalodik. Akkor valtozik, ha egy tranzakciot elfogad-
nak.

- Time: A jelenlegi id6 masodpercekben 1970-01-01T00:00 UTC o6ta.

- Bits: A jelenlegi target érték, amely akkor valtozik, ha a nehézség valtoztatasra
keriil.

- Nonce: 32 bites szam, amely folyamatosan inkrementalodik, minden egyes hash
kiprobalasa utan. Ha ez a szam tilcsordul akkor a coinbase-ben megadott Extra
nonce keriil hasznélatra.

A hashMerkleRoot nélkiil az 6sszes banyasz ugyanazokat a hasheket generalné sorban, igy
mindig a legnagyobb szamitasi teljesitményl gép nyerne, mert § talalnd meg elGszor a
targetnek megfelel6 hasht.

A Merkle fa egy hash fa, amely a Bitcoin esetében a kiovetkezd példan szemléltetett
modon néz ki.

Legyen 3 tranzakcionk, T1, T2 és T3, az ezekbdl képzett hashek pedig h1l = hash(T1), h2
= hash(T2), h3 = hash(T3). Ha paratlan tranzakciénk van, akkor az utolsé tranzakciot
kétszer vessziik, hogy péaros szami hashiink legyen, ezért vessziik még a h4 = hash(T4)-et
is. Ezt kovetGen szamitjuk a h5 = hash(concat(hl, h2) és h6 = hash(concat(h3, h4) érte-
keket, majd pedig a h7 = hash(concat(h5, h6) hasht. Az egész folyamatban a hash(T) =
sha256(sha256(T)), mivel a Bitcoin dupla hashelést alkalmaz. A végén a h7 lesz a Merkle
root, amely magaban foglalja az Gsszes tranzakciot.

A blokkok elsé tranzakcidja azonban mindig egy gy nevezett coinbase tranzakcio, amely

a blokkot generald felhasznélo egyik egyedi Bitcoin cimét tartalmazza, igy a tranzakciok-
bol képzett hash mindig mas lesz, azaz gyakorlatilag garantilva van, hogy a banyaszok
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kiilonb6z6 hasheket generaljanak. Egy blokkban mindig csak egy coinbase tranzakcio ta-
lalhat6. Minden generalt hash nyerési esélye azonos a hélozatban.

A tranzakcidohoz hasonléan egy blokk felépitése is egy valos példan lathato a legjobban.
Jelen példa a Genesis block-ot kovets elsé blokkot [4] mutatja. Ebben az esetben is
leroviditettem a hasheket és szammal lattam el a sorokat.

1 i

z "hash":"0000000__.",

3 "wer":-1,

< "prev_block™:-"0000000___",

5 "mrkl root™:"0e3e235...",

g "time":1Z31489665,

T "bita" 486604799,

= "nonce":257335%46859,

5 "n_ tx":1,
10 "gize™:Z15,
11 i bl |
12 {
13 "hash":"0e3eZ35_..",
14 "yer":1l,
5 "win_sz":1,
16 "wout_sz":l,
17 "lock time™:0,
18 "zize":134,
1% "in™: [
20 {
Z1 "prev_out™:{
2z "hash™:"0000000.__.™,
23 "m":42948967295
24 e
25 "opinbaae” - "04EEfF001d40104™
26 1
27 1,
28 "out™: [
25 {
20 "walue™:"50.00000000™,
31 "scriptPubEey":"0496b53. .. OP CHECESIG"
a3z 1
23 1
34 1
35 i 8
36 "mrkl tree™:[
37 "Oe3eZ3b. ..
38 1
235 }

2.3. abra. Egy blokk felépitése

- 2. sor: A tranzakeiot azonosito hash.

- 3. sor: A Bitcoin protokol verzi6szama, amely jelenleg az 1.
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- 4. sor: Az el6z6 blokk hashe, jelen esetben a Genesis block referenciaja (A 2. és 4.
sorban talalhato két hash nem egyezik meg, de az els6 hét karakteriik pont ugyanaz).

- 5. sor: Merkle root. A blokkban taldlhaté Gsszes tranzakcié alapjan generalt hash
fa rootja.

- 6. sor: 1231469665 masodperc telt el 1970-01-01T00:00 UTC 6ta, tehat 2009.01.09.
02:54:25-kor keletkezett ez a blokk.

- 7. sor: A target értéke, azaz, hogy milyen nehéz legyen a matematikai feladat. Jelen
esetben ez 486604799 (0x1d00ffff). A szam kompakt forméaban talalhato, ebbdl keriil
levezetésre a nehézség.

- 8. sor: A nonce érték, amely minden egyes hash kiprobélasanal inkremental6dni
fog 0-t6] kezdve 2573394689-ig.

- 9. sor: A tranzakciok szama a blokkban, ebben a példaban 1.
- 10. sor: A blokk mérete byte-okban.

- 11. sor — 35. sor: Tranzakciok felsorolasa és kifejtése. Ebben az esetben csak
egy tranzakcié van. A paraméterek a kordbban leirt példa tranzakciohoz hasonlbéan
értendSk. Ebben az esetben annyi érdekesség van, hogy scriptSig helyett coinbase
talalhato. FEz azt jelenti, hogy a tranzakcid6 bemenetének tipusa Generation, nem
pedig Address, tehat bitcoin keriil be a halézatba, amely a blokkot érvényesit ba-
nyaszt illeti.

- 36. sor — 37. sor: A Merkle fa, az értéke megegyezik az 5. sorban megadott
Merkle root értékével.

2.1.3. Blokklanc

Az igy képzett blokkok egy lancot képeznek, amely minden felhasznaloé gépén megtalal-
hato. Ebbdl a lancbél ki lehet nyerni, hogy egyes felhasznélok milyen Gsszeggel rendel-
keztek barmely idépillanatban.

A legelsé blokk a Genesis block, ez a lanc eleje, az egyetlen olyan blokk, amely nem
tartalmazza egy korabbi blokk hashét. Egyetlen tranzakcié volt benne, amelyben 50

BTC keriilt jovairasra az 1A1zP1eP5QGefi2DMPTITLSSLmv7DiviNa cimi felhasznald
szamara.

Innentdl kezdve az Osszes blokk méar egy korabbi blokkhoz kapcsolédik hozza és annak
hashére hivatkozik. A hélézat mindig a leghosszabb lancot veszi figyelembe. Létrejohet
ugyanis olyan eset, amikor két kiilonb6z6 felhasznélé kozel azonos idGben oldja meg a
matematikai problémat, igy két blokk (legyen ez A és B) egyszerre keriil be a lancba,
azaz a blokklancban elagazés jon létre. Erre az a megoldas, hogy a halozat nem tesz
semmit és mindenki folytatja a banyaszast. A felhasznalok egy része az A blokk agan
folytatja a munkat, a maradék pedig a mésikon. Egy id6 utan egy 1j blokk keriil érveé-
nyesitésre, példaul a B agon, igy az az ag hosszabb lesz, mint a méasik. Ekkor az 0sszes
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felhasznalo attér az imméar hosszabb B lancra és az A 4gat figyelmen kiviil hagyjak. Az A
blokkban talalhat6 érvényes, de még nem elfogadott tranzakciok viszont tjra bekeriilnek
a feldolgozéasra varo6 tranzakciok soraba, igy egy masik blokk majd magaba foglalja 6ket.
Természetesen az A blokkot érvényesité felhasznélé ekkor nem kapja meg a jutalmat.

2.4. abra. Blokklanc [6]

A fenti Abran egy példalanc lathato. Zold jeloli a Genesis blokkot, a fekete a leghosszabb
hasznalatban 1évG lancot, a sziirke pedig az olyan nem hasznalt blokkokat, amelyek az
el6bb felvazolt példa esetében keletkezhetnek, és nem képezik részét a blokklancnak.

2.1.4. Banyaszas

A munkabizonyiték egy olyan adat, amelyet nehéz gy elGallitani, hogy teljesitsen egy bi-
zonyos el6re megszabott feltételt, viszont ha megvan az adat, akkor konnyti leellenérizni,
hogy valéban teljesiti-e azt. A Bitcoin esetében erre azért van sziikségiink, hogy egy bit-
coint ne lehessen tobbszor elkolteni. Vegyiik ugyanis azt az esetet, amikor A felhasznalo
at akarja verni B-t és C-t, azzal, hogy mindkettének ugyanazt a bitcoint kiildi el, igy
kétszer kolti el azt. Lehetne az a protokoll, hogy B ilyenkor szétkiildi A ,jizenetét” a
teljes halozatnak, majd megvarja, amig més felhasznalok visszajeleznek, hogy ez a bitcoin
valéban A-hoz tartozik, és csak utana fogadja el azt, igy C-nek mar gy jelez vissza a
halozat, hogy az a bitcoin mar nem A-hoz tartozik. Ekkor azonban A csinalhatna azt,
hogy valamilyen modszerrel kiilonallo felhasznalokat general (tobb szazmilliot) és atveszi
a halozat iranyitasat. Ekkor amikor B és C megkérdi a héalézattol, hogy a bitcoin A-hoz
tartozik-e, akkor A generalt felhasznaloi mindkét esetben igennel valaszolnak, igy atverve
B-t és C-t.

Ennek elkeriilése végett keriilt bevezetésre a proof-of-work, amelynek kdszonhetGen nem
a felhasznalok szdma szamit, hanem a szamitasi teljesitmény. Két elénye is van, egyrészt
nehézzé teszi egy tranzakcid érvényesitését, masrészt jutalmat is ad ezért, igy motivalva a
felhasznalokat. A felhasznélo tehat nem tudja kétszer elkolteni a bitcoinjat, mert ahhoz
oriasi szamitasi teljesitményre lenne sziiksége.
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A munkabizonyiték miikodése is egy példan értheté meg legjobban. Legyen az alap strin-
giink a ,This is the base string”. A célunk az, hogy egy olyan SHA-256 hasht talaljunk
ehhez, amelynek az elsé két karaktere 0. A stringhez hozzafliziink még egy nonce értéket,
hogy a string valtozzon, majd ez minden hash kiprobéalasa utdn inkrementalodik.

hash(,,This is the base string0”) = 040b0e0dal334eaf04944b79e32d197e39064239ec5b044ea53f8181b811324d
hash(,,This is the base string1”) = dlabef6d0ed82a7cal7clccc7fe3bdbdel1c13778b1be47eed1f505bb79e4 1fc

hash(,,This is the base string32”) = 00a64756ee58d8e2048e2538f3{8elec2915cf620196238a7ee68d4321afTh94

32 iteraci6 utan kaptuk meg az elsé olyan értéket, amelynek elsd két karaktere 0. A feladat
nehezithetd, ha pl. azt varjuk el, hogy az els6 4 karakter legyen 0. Ekkor 131549 iteraciora
van sziikségiink. Ha azt szeretnénk, hogy az els6 8 is 0 legyen, akkor még sokkal hosszabb
szamitasokra van sziikségiink. A jelen példat szazmillidig futtatva sem talalt eredményt.

Tegyiik fel most példaul, hogy D felhasznal6 talal egy olyan értéket, amely teljesiti a
megszabott feltételeket. Ekkor szétkiildi a tranzakciokbol allo6 blokkot a héalézatban és
hozzaflizi a megtalalt nonce értéket. A tobbi felhasznalo egy pillanat alatt le tudja ellen-
6rizni, hogy a nonce helyes értéket ad-e, azaz D tényleg elvégezte-e a munkat. Ha igen,
akkor az 1j blokk a hozzakeriil a lanchoz.

Jogosan felmeriil kérdés, hogy egy felhasznal6 miért szanné a szamitasi teljesitményét
a tranzakciok érvényesitésére. Erre lett kitaladlva a jutalom rendszer. Az a felhasznalo,
akinek sikeriil érvényesiteni egy blokkot 50 BTC-t kap kezdetben. Ez az érték 210000
érvényesitett blokkonként felez6dik, ami azt jelenti, hogy 2140-re ez az érték 107 érték
alé fog csokkeni, amely a Bitcoin legkisebb egysége. Ekkorra bitcoinok szama eléri a ma-
ximumaét, igy nem fog t&bb bekeriilni a rendszerbe. A tranzakcidk érvényesitése viszont
tovabbra is megéri majd, hiszen a lehetGség van tranzakcios dij mellékelésére, amely a ba-
nyaszt illeti majd, aki segitett az érvényesitésben. Kezdetben a tranzakcios dijak rendre
nulldk voltak, de minél kisebb lesz az érvényesitések dija, a tranzakcios dijak annél jobban
felértékelgdnek.

A Bitcoin nem a korabban példaként felhozott proof-of-work-6t hasznalja, azaz nem olyan
hasheket keres, amelyeknek bizonyos szamu karaktere 0 az elején. Olyan értékek oldjak
meg a feladatot, amelyek egy bizonyos target értéknél kisebbek, vagy egyenlGek. Ez a
target gy van szabalyozva, hogy a feladat nehézségének koszonhetGen nagyjabol 10 per-
cenként keletkezzen 1ij blokk.

A tranzakciok blokkba rendezését és a matematikai feladat megoldasanak folyamatéat ne-
vezzilk banyaszasnak. Az egészet a bitcoin és arany kozotti parhuzammal a legkdnnyebb
megérteni. Az arany esetében sz6 szerinti banyaszas torténik és az igy befektetett fizikai
munka gyiimolcse az arany. A Bitcoin esetében a befektetett munka a szamitasi teljesit-
mény és az dram, a jutalom pedig a bitcoin. Ugyanigy ahogy az arany esetében, itt is
megtorténhet az, hogy valaki hidba banyészik, nem talal semmit, azaz hidba szamitja a
hasheket, nem talél olyat, amely megfelel6 lenne.
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2.2. Kritika és gyengeségek

Annak ellenére, hogy a Bitcoin egy jol atgondolt rendszer, természetesen tobb kritika is
érte mar. Ebben az alfejezetben a fontosabb gyengeségek és birdlatok keriilnek kifejtésre.

2.2.1. Deflaci6 kérdése

A kozpontositott gazdasdgokban a pénzt egy kézponti jegybank feliigyeli és bocsatja ki,
figyelembe véve a gazdat cseréld aruk értékét és forgalmanak novekedését, hogy azokkal
nagyjabol stabil dron lehessen kereskedni [7]. Ezzel szemben egy teljesen decentralizalt
rendszerben nincsen semmilyen kdzponti szerv, hanem egy peer-to-peer héalozat csomo-
pontjai hozzék létre a pénzt, egy elére meghatarozott algoritmus szerint, elére megadott
litemben és mértékben.

A Bitcoin rendszer tgy lett kitalalva, hogy a teljes pénzkészlet véges legyen. Az elsé
évben 2625000 bitcoin keriilt a halozatba, ahogy az ezt kovet6 harom évben is. Ezutan
ez az Osszeg felez8dott, igy az ezutan kovetkezs négy évben (2016-ig) négyszer 1312500
bitcoin keletkezik. Az egész folyamat igy megy majd 2140-ig, amikor is a teljes bitcoin
készlet eléri a 21 milliot és efelé mar nem megy. Annak ellenére, hogy ennél tobb soha
nem lesz, a részleges tartalékra épiil6 bankrendszer elterjedésével ennél joval tobb bitcoin
keriilhet majd hasznalatba.

Az deflacié kérdése a Bitcoin megjelenése ota folyamatosan teritéken van, és azdta sincs
egyetértés arrol, hogy jo dolog-e. Egyesek azt mondjak, hogy a fix pénzkészlet miatt
deflacios spiral johet 1étre. Ez azt jelenti, hogy a csokkend arak pénzfelhalmozésra 0szto-
noznek, igy egyre kevesebb pénz marad a piacon, tehat az drak tovabb csékkennek. Ez a
hagyoméanyos bankrendszerek esetében adossagtorlesztésbe tereli a pénzt, amely elGszor
lelassitja, majd teljesen megoli a gazdasagot.

A Bitcoin mellett allok erre azt mondjak, hogy ez csak a hagyomanyos pénzeket érinti,
igy a Bitcoin rendszerére ez nem igaz. A bitcoin esetében csak akkor lesz deflacio, ha
maga a halozat n6 és a gazdasig fejlédik. Véleményiik szerint a deflaciot azért tartjak
rossznak a mai vildgban, mert mindig varatlanul jon, szemben a Bitcoin rendszerével, ahol
mindenki tudhatja el6re, hogy a pénze az id6 milasaval tobbet fog érni. Ugyanakkor a fix
pénzkészlet miatti folyamatos értéknovekedés miatt a bitcoin arfolyam teljesen képlékeny,
amely a normal kereskedésnél hatranyt jelent, hiszen egy dtlagos adas-vételnél a felek nem
spekulalni akarnak, csak termékeket eladni, vagy venni. [§]

A pénzfelhalmozas miatt térténd folyamatos deflacié egyre nehezebbé tenné az Gjonnan
bekapcsolodo felhasznalok helyzetét, amelyre egyes vélemények szerint egy konkurens al-
ternativ rendszer lehetne a megoldéas, amelyben a rendelkezésre all6 érmék szama tranz-
akciok Osszértékével aranyosan névekedne. A Bitcoin alapjait hordoz6 Peercoin példaul
mar egy fix 1%-os inflacioval lett megtervezve, ahol a pénzkészlet sem fix.

Pénzfelhalmozas esetén 1étrejohet olyan eset is, hogy egy felhasznélé nagy mennyiségi
bitcoint halmoz fel (legyen ez 10000 BTC), ugyanakkor a deflacio miatt mar egy bitcoin
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is rengeteget (legyen 10000 dollar) ér (ez magaban nem probléma, mivel a rendszer ugy lett
megtervezve, hogy egy bitcoin 10® részre oszthato). Ekkor, ha ez a felhasznalo egyszerre
elkolti ezt az Osszeget, az igencsak megholygathatja a gazdasagot és az arfolyamot. Ez az
eset azonban a mostani hagyoméanyos gazdasagban is megtoérténhet abban az esetben, ha
egy gazdag orszag gy dont, hogy eladja teljes dollar készletét. [9] [10]

2.2.2. Nagy szamitasi teljesitmény egy kézben

Ha egy tamado a teljes halozat szamitasi teljesitményének legalabb 50%-at birtokolja, ak-
kor atveheti az irdnyitast a teljes rendszer felett, amig ez a feltétel teljesiil. Ez alatt azt kell
érteni, hogy valamilyen szinten rendelkezhet a tranzakciok felett. Egyrészt egy bitcoint
tobbszor is elkolthet, mésrészt pedig eldontheti az egyes tranzakciokrol, hogy elfogadasra
keriiljenek-e és megakadalyozhatja, hogy a felhasznalok érvényes blokkokat banyasszanak.
Ezek ellenére viszont a tamadd nem modosithatja méasok tranzakcioit, nem valtoztathatja
meg a banyaszasért kapott jutalmat, nem hozhat létre bitcoinokat a semmib6l és nem
kolthet el olyan pénzt, amely nem tartozott hozza. [11]

Nyilvanvaloéan hasonld jellegti tamadasok lehetnek akkor is, ha példaul csak 40%-t birto-
kolja a felhasznalo a teljes szamitési teljesitménynek, de igy kisebb az esélye arra, hogy a
probalkozasa sikeres legyen.

Annak ellenére, hogy ez a sebezhet6ség jelen van, nem valoszind, hogy valaki is megpro-
balna élni vele, mivel az oridsi szamitési teljesitmény sziikséglet ellenére nem ad akkora
hatalmat a héalozat felett.

A Peercoin rendszerében erre is van egy megoldas. Mig a Bitcoin rendszer ilyen jellegii
megtamadasahoz a tejes szamitasi teljesitmény 51%-at kell birtokolni, addig a PPCoin
esetében ezzel szemben az 6sszes PPCoin 51%-at, amelynek ara jelent6sen nagyobb, mint
adott esetben egy olyan nagy szamitasi kapacitédsi rendszer kiépitése, amely a haldzat
teljesitményének tobb mint a felét kiteszi. Arrdl nem is beszélve, hogy ha a tdmado az
osszes PPCoin tobb, mint 50%-at birtokolja, akkor neki egyaltalan nem lenne célja az,
hogy ezek utan a haloézatot megtamadja, hiszen akkor maga és a sajat pénze ellen jatszik.

2.2.3. Selfish mining

A Bitcoin halozat megjelenése 6ta tobb banyasztarsulds alakult, amelynek 1ényege, hogy
a tarsulasba belépd banyaszok egyiitt dolgoznak a blokkok érvényesitéséért, a jutalmat
pedig a beleadott szamitasi teljesitmény alapjan elosztjéak.

A selfish mining egy olyan tamadas, amely a bényaszasi folyamatot tamadja és ennek
résztvevdi tobb jutalmat kapnak, mint amennyi méltdnyos lenne egy normal banyéasztar-
sulasban.

A tamadéasban résztvevd felhasznalok ugyanigy egy banyasztarsulast alkotnak, mint a

tobbiek és ugyanugy is banyasznak. A kiilonbség csak az, ¢k titokban tartjak, amikor
hitelesitenek egy blokkot és csak bizonyos esetekben teszik publikussa.
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Az algoritmus a kovetkezdképpen mikodik. Legyen a normalis blokklanc a publikus ag,
a selfish miner-ek titokban tartott aga pedig a privat 4g. Ekkor a banyészas soran a
kovetkezd esetek torténhetnek meg:

- A publikus 4g hosszabb, mint a privat ag: Ekkor mivel a selfish pool teljes szé-
mitasi kapacitdsa joval kisebb, mint a tobbieké, esélytelen a sajat privat agukat
érvényesiteni, igy atveszik 6k is a publikus 4gat.

- A selfish pool hitelesit egy blokkot, igy elényben van: Ok ezt a blokkot titokban
tartjak, innent6l pedig két eshetGség van:

- A tobbiek talalnak egy blokkot, igy megsziintetve a selfish pool elényét: A sel-
fish pool ekkor azonnal publikalja az altala korabban talalt blokkot, a tagjai
pedig ezt a lancot fogjak folytatni. A tobbiek a Bitcoin algoritmusnak meg-
felelGen valasztanak a ketts koziil. Ha a selfish pool lancara épiil hamarabb a
kovetkezd blokk, akkor a selfish pool és a tobbiek is egy blokknyi nyereséget
kapnak, ha a tobbiekére, akkor a selfish pool nem kap semmit.

- A selfish pool talal egy ujabb blokkot, ezzel kettére novelve az elényét: A selfish
pool folytatja a banyaszast és mindig publikdlnak egy blokkot, amint a tobbiek
is talalnak egyet. Mivel a selfish pool szamitési teljesitménye joval kisebb, ezért
egy id6 utén biztosan feljonnek a tobbiek, de amikor mar csak egy az elény,
akkor publikaljak a teljes lancukat ezzel megszerezve minden nyereséget.

Az algoritmust publikidlok arra jutottak, hogy a selfish pool jovedelmét az alabbi képlet
szemlélteti, ahol v annak a valosziniisége, hogy a tobbiek a selfish pool blokkjat valasztjak
a 2/a esetben, « a selfish pool, 1 — « pedig a tobbiek erejét jeloli:

R _ Tpool o _ a(l—a)?(daty(1—2a))—a?
pOOl Tpool+’rothe'rs 17a(1+(27a)a

Az elméleti elképzelésiik szimuldlasa utén arra a megfigyelésre jutottak, hogy adott ~
esetén, o szamitési erGvel rendelkezd selfish pool nagyobb jutalmat kap, mint amennyit
érdemelne, ha o az alabbi tartoméanyban van (feltéve, hogy « 0 és 0.5 kozott talalhato):

1—y 1
3oy << 3

Ha a selfish pool sybil tamaddst (kifejtve a késGbbi alfejezetben) alkalmaz, azzal elérheti y
novekedését, mivel mire a tébbiek blokkjarél tudomast szerezne egy csomopont, addigra
az mar a selfish pool blokkjan dolgozik.

Megoldésként a protokoll modositasat javasoljak. Amikor egy csomépont konkurens aga-
kat talal, akkor mindkett6t tovabbitsa, és egyenletes eloszlas szerint véletlenszerten va-
lassza ki, hogy melyiken dolgozik majd. Ennek kdszonhetSen v 0.5 lesz, a kiiszobérték
pedig 0.25. Ezen valtoztatas alkalmazasa csokkenti annak az esélyét, hogy a selfish pool
novelje v értékét az adattovabbitas irdnyitasaval. [12]
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2.2.4. Decentralizaltsag kérdése

Ez a deflaciohoz hasonldéan egy olyan pont, amely megosztja a véleményeket. AlapvetGen
az egész Bitcoin rendszer megalakulasanak az volt a célja, hogy egy nem bizalom alapu
pénznemet hozzanak létre, amely mentes minden koztes médiumtol és pénziigyi intéz-
ménytSl. Ennek készonhetGen a kiildott pénz a feladotol egybdl a cimzetthez keriil, és
nem megy at kozben semmilyen harmadik félen.

A decentralizaltsaggal viszont az is egyiitt jar, hogy a hagyoméanyos pénziigyi termékek-
kel ellentétben a Bitcoin esetében nincsen olyan kézbensG szervezet, amely jogilag koz-
beléphetne, ha valakinek ellopjak a bitcoinjait. Ha valakinek a bankkartyajat csalassal
hasznaljak, vagy a bankja befuccsol, vannak térvények, amelyek korlatozzak a fogyasztoi
veszteségeket.

A Bitcoin esetében is volt valamennyire centralizalt 1épés, amikor checkpoint keriilt bele.
Ennek a lényege az, hogy a blokklanc lezarasra keriil a checkpoint-ig bezardlag, azaz egy
esetleges 50%-nal nagyobb szamitasa teljesitménnyel rendelkezd tamadés se tudja meg-
valtoztatni az ezen pont el6tt torténteket. Checkpoint viszont csak szoftverfrissitésnél
keriilhet a rendszerbe, a Peercoin-nal ellentétben, ahol folyamatos a checkpoint képzés.

[13]

2.2.5. Tovabbi gyengeségek

Annak ellenére, hogy a Bitcoin tdmogatja az anonimitast, az érmék ,utvonalat” végig-
nézve a cimeket identitasokhoz lehet kétni. Mivel minden tranzakcié publikus, ezért ha
az egyik tranzakcié cime kideriil, hogy kihez tartozik, akkor innen indulva esetleg kitalal-
hato, hogy a tobbi cim kikhez tartozik.

A sybil attack névre hallgaté tamadas esetében a tamado altala iranyitott csomopontokkal
toltheti meg a halozatot, amelyeknek szamitéasi teljesitménye nincsen, de a halézat részét
képezik. Ennek kovetkeztében a tamado megteheti, hogy méasok tranzakcioit és blokkjait
nem tovabbitja, igy levagva Gket a halozatrol és kitéve ket példaul double-spending tama-
dasnak. A Bitcoin halozat alacsony késleltetésii atviteleit konnyen meg lehet akadalyozni
egy id6zitett tAmadassal, ha a felhasznald tobb tamado csoméponthoz is kapcsolodva van.

A Bitcoin halozat Denial of Service (DoS) tamadéassal is sebezhetd, hiszen ha nagy
mennyiségli adatot kiildenek egyszerre egy csomoépontnak, akkor annyira le lehet azt
foglalni, hogy Bitcoin tranzakciokat ne tudjon feldolgozni. A rendszernek vannak erre
beépitett védekez6 mechanizmusai, de a kifinomultabb DoS tdmadasok igy is problémét
okozhatnak. |[11]
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3. fejezet

Peercoin

A Peercoin egy olyan kriptopénz, amely a Bitcoin rendszerét fejlesztette tovabb, kijavitva
egyes gyengeségeit. A halozat fenntartdsdhoz hossza tavon joval kevesebb energidra van
sziikség és az 51%-o0s tamadéssal szemben is védve van.

3.1. Architektiara

A Bitcoin 2008-as megalakulasa 6ta a proof-of-work volt az alap koncepcio6 a kriptopénzek
tervezésénél. A Peercoin azonban egy proof-of-work és proof-of-stake hibridet hasznal a
blokkok generalasara. A Bitcoin esetében ahogy a halézat kozeledik a 21 millio kibanya-
szott bitcoinhoz, annél kevésbé éri meg a banyaszas az ezért kapott jutalom felezGdése
miatt, igy pedig a tranzakcios dijak emelésére van sziikség, hogy a teljes halozat bizton-
sagi szintje megmaradjon és tovabbra is nagy legyen a teljes szamitasi teljesitmény. A
Peercoin tobbek kozott erre kinal megoldast egy olyan kriptopénzzel, amelynek az id6
mulasaval egyre kevésbé van sziiksége nagy szamitasi teljesitményhez a halézat bizton-
sagban tartasaért. [14]

Az rendszer alapvets alkotdelemei a Bitcoinon alapulnak, de sziikség van néhany ettél
eltéré koncepcid attekintésére.

3.1.1. Coin age

A coin age egy konnyen meghatarozhato érték, amely mar a Bitcoin késziti szamara is
ismert volt, de 6k csak tranzakciok rangsorolasara hasznaltak. Kiszamitasahoz a rendel-
kezésre all6 pénz mennyiségét kell megszorozni annyival, amennyi ideje az rendelkezésre
all. Ha tehat A 10 peercoint kap B-t6l és azt 50 napig maganal tartja, akkor az ebbgl
szamitott coin age 10 x 50 = 500. Viszont amint A elkolti ezt a 10 peercoint, vele egyiitt a
coin age is eltlinik. A konnyebb meghatarozhatosag végett a tranzakciok ki lettek bévitve
egy id6bélyeg mezével.

A Peercoin protokoll a coin age alapjan vélasztja ki, hogy melyik az aktualisan leghosszabb

blokklanc. Az egyes tranzakciok altal elhasznalt coin age 6sszeadodik a blokkokban, majd
az a lanc szamit a leghosszabbnak, amelyben a legnagyobb a teljes elhasznalt coin age.
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3.1.2. Proof-of-stake és minting

A Peercoin is proof-of-work rendszerként indult, de az j peercoinok halozatba keriilésével
szép lassan atvalt a proof-of-stake hasznalatara. A proof-of-stake Otlete mar a Bitcoin ke-
retein beliil is felmeriilt, de az az elképzelés, hogy ezt blokkok generalasara és a biztonsag
novelésére is hasznalni lehet, csak a Peercoinnal keriilt el6. A proof-of-work-héz hasonléan
a proof-of-stake hamisitasa is igen nehéz.

A Peercoin hibrid rendszerében két féle blokk létezik, a Bitcoinnal analég proof-of-work
blokk és a proof-of-stake blokk. Bitcoin esetében coinbase-nek hivtak azt a speciélis tranz-
akciot, amikor 0j bitcoin keriil a halézatba. A proof-of-stake blokkok esetében is van ilyen
tranzakci6, amelynek neve coinstake. Az ilyen tranzakciés blokkokban a peercoin tulajdo-
nosa fizet magénak, ezzel elhasznalva a coin age-ét, cserébe viszont 1j blokkot generéalhat,
a teljes lanc altal elfogyasztott coin age pedig novekszik. Az ezért kapott jutalom pedig
1%-ra van allitva, azaz gyakorlatilag az elkoltott osszeg 101%-at kapja meg.

Kernel input e

4l Stake output
| (pay to stake
__——" owner himself)

Stake input —

Stake input

3.1. abra. Coinstake tranzakcio felépitése [14]

A coinstake tranzakciok felépitése a fenti abran lathatd. Az elsé input a kernel, amelynek
a proof-of-work-héz hasonléan bizonyos feltételt kell teljesitenie, igy a proof-of-stake blok-
kok generélasa is egy sztochasztikus folyamat, viszont a hashelés korlatos tartomanyon
torténik, a proof-of-work végtelen tartomanyéval szemben. Ennek koszonhets az, hogy az
ilyen blokkok generalasa nem igényel nagy szamitasi teljesitményt. A teljesitendd feltétel
minden felhasznald esetében mas, szemben a Bitcoinnal, ahol az 6sszes node egy fix target
értéket kap. Minél nagyobb coin age-el rendelkezik egy felhasznalo, annal kénnyebben
teljesiti a hash target protokollt. Ha tehat A 200 coin évet (coin-year) halmozott fel és 2
nap alatt generdlna egy kernelt, akkor B, aki csak 100 coin évvel rendelkezik, 4 nap alatt
generalna azt. Tehat egy felhasznéléd coinstake blokk generdlasénak valoszintisége aranyos
az altala felhalmozott coin age mennyiségével. Aki példaul a halozatban rendelkezésre
allo peercoin-ok 1%-at birtokolja, az a proof-of-stake blokkok 1%-at tudja generalni.

A Bitcoinhoz hasonloan itt is létezik a banyészas (mining), de a proof-of-stake blokkok
generalasat minting-nek nevezik. Minden egyes érméhez coin age tartozik, a felhasznalok
stake-je pedig ebbdl szamolodik. Egy érme akkor vehet részt a minting folyamataban,
ha a felhasznalo legalabb 30 napig tartotta azt. Az érmék ,életkora” 90 nap utan viszont
nem né tovabb.
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A Peercoin esetében a proof-of-work és proof-of-stake blokkok generaldsanak nehézsége
is folyamatosan igazodik a rendszerhez, nem csak kéthetente, mint a Bitcoin protokoll-
ban.

3.1.3. Checkpointing

Az esetleges tamadéasok ellen egy tgy nevezett checkpointing lett bevezetve, melynek lé-
nyege az, hogy egy adott checkpoint elGtt tortént tranzakciok nem lesznek médosithatoak,
addig a pontig bezarolag a blokklanc gyakorlatilag be van fagyasztva. 2010-ben a Bitcoin
lancaba is bekeriilt egy checkpoint, de a Peercoinndl ez folyamatosan torténik, naponta
tobbszor. Ez a megoldas centralizalt 1épésnek mondhato, de ezt alkalmazzak, amig valaki
ki nem talal egy elosztott checkpoint modszert.

20



4. fejezet

Egyéb kriptopénzek

A Bitcoin megjelenése 6ta rengeteg kriptopénz keriilt forgalomba, tobb-kevesebb sikerrel.
Sok koziiliikk a Bitcoin rendszerén alapul, de elsGségét még egyik sem tudta elvenni. A
most kovetkezd alfejezetekben pér érdekesebb konstrukcio keriil bemutatéasra.

4.1. Litecoin

A Litecoin is a Bitcoin protokollon alapul, de a banyéaszashoz nem kellenek kiilon arra spe-
cializalt hardver eszkozok. A tranzakciok megerdsitése négyszer gyorsabb (atlagosan 2.5
perc), mint a Bitcoin esetében. A proof-of-work-nél a scrypt hash fiiggyvényt hasznalja
az SHA-256 helyett. A protokoll szerint 0sszesen 84 milli6 litecoin keriil majd kibanya-
szasra. A blokkok banyaszasanak nehézsége ugyanigy 2016 blokk utan keriil igazitasra,
viszont mivel a Litecoin halézatban négyszer gyorsabban generalédnak 1j blokkok, igy ez
a valtozas 3.5 naponta torténik.

4.2. Namecoin

A Namecoin egy Bitcoin protokollon alapuld elosztott tartomanynév-rendszer (DNS),
amely domainnevek regisztralasat, adasvételét és frissitését teszi lehetové. Kialakitésat
az kezdeményezte, hogy a jelenlegi DNS-rendszer esetében a DNS-szerverek gazdai akar-
mikor letilthatjak a hozzajuk tartoz6 domainneveket. A Namecoin halézatdban ez nem
lehetséges, mivel konkrét szerverek nincsenek, igy nem rendelkezik f6lotte egyetlen koz-
ponti hatosag sem. A domainnevek digitalis alairasokkal és munkabizonyitékokkal védve
vannak.

4.3. Primecoin

A Primecoin fejleszt6i olyan protokollt vezettek be, ahol a banyéaszasnak van egy masod-
lagos haszna is a halozat biztonsidganak biztositasa mellett, méghozza primszam lancok
keresése. A banyaszas nehézsége blokkonként hangolasra keriil, a tranzakciok megerdsi-
tése pedig percenként torténik. A blokkokért jar6 jutalom mindig 999 leosztva az aktuélis
nehézségi érték négyzetével.
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4.4. Mastercoin

Az eddig bemutatott kriptopénzekkel szemben a Mastercoin nem csinalt maganak sajat
blokklancot, ehelyett a Bitcoin rendszer mar meglévé lancat hasznalja, ennek koszon-
hetGen mar a legelejétsl hatalmas hashelési teljesitmény védte. Az alap Gtlet szerint a
Mastercoin egy alkalmazés réteget szolgaltat az als6 Bitcoin rétegre, olyasmi ez, mint pl.
a HTTP és a TCP/IP kozotti kapcsolat. A mastercoinok nem banyéaszassal keletkeztek,
hanem egy egy honapos tdmogatoszerzé folyamat soran keriiltek a rendszerbe. A tdmo-
gatok 100 MSC-t kaptak minden egyes bekiildott BTC-ért, ezen kiviil tovabbi bonuszt
attol fiiggen, hogy milyen koran tették meg ezt. Igy végiil dsszesen 619478.6 MSC keriilt
a héalozatba. A Mastercoin rendszer legnagyobb elénye a sok altala bevezetheté funkcio.
A felhasznélok pénznemeket definidlhatnak, majd ezek kozott valthatnak. Lehetdség van
fogadast regisztralni egy masik féllel, hogy egy adott ar egy bizonyos érték alatt, vagy
folott lesz egy jovGbeli id6pontban, ill. a rendszer kvazi letéti szamlét is kezelni tud.

4.5. Zerocoin

A Zerocoin a Bitcoin protokoll egy kib&vitése, amely magasabb szinti anonimitast bizto-
sit. A Bitcoin halozat esetében kiilonb6z6 adatbanyasz modszerekkel meg lehet hatarozni,
hogy egyes cimek mely identitdsokhoz tartoznak. Mivel minden tranzakcid elmentésre
keriil a blokklancban, azok teljes ttja visszakdvethets. Ha egy felhasznalo példaul az in-
terneten kozzé teszi a sajat Bitcoin cimét, ezt felhasznalva méar sok dologra kovetkeztetni
lehet. A Zerocoin erre ad megoldast az Ggy nevezett pénzmosodéival.

22



5. fejezet

Kriptopénzek osszehasonlitasa

Rengeteg kriptopénz van jelenleg is forgalomban, és nagyrészt a Bitcoin alapjain nyug-
szanak. Ebben a fejezetben a harom jelenlegi legnagyobb koncepcié tabldzatos 6sszeha-
sonlitasa lathato. A kibanyaszott készlet, a piaci téke és az érték mezdk a tablazatban a

2014.04.27. napi allast mutatjak.

5.1. tablazat. A harom legnagyobb kriptopénz &sszehasonlitasa

Bitcoin Litecoin Peercoin
Megjelenés 2009.01.03. 2011.10.07. 2012.08.12.
Egység BTC LTC PPC
Erték $ 455.39 $10.6 $ 2.22
Piaci téke $ 5,783,101,141 $ 295,150,916 $ 47,455,416
Kibanyaszott | 12,699,350 BTC 27,841,204 LTC 21,352,809 PPC
készlet
Teljes 21 milli6 84 millio korlatlan
pénzkészlet
Legkisebb 0.00000001 0.00000001 0.00000001
egyég (satoshi) (spark)
Hash SHA-256 Scrypt SHA-256
algoritmus
Banyaszas proof-of-work proof-of-work proof-of-work
proof-of-stake
hibrid
Jutalom kezdetben 50 BTC | kezdetben 50 LTC | proof-of-work:
blokkonként, 4 | blokkonként, 4 | felez6dik, proof-of-
évente felezodik évente felez6dik stake: évi 1%
Nehézség 2016  blokkonként | 2016 blokkonként | banyaszok szama
hangolasa 14 nap 3.5 nap alapjan folyamatos
Tranzakcids nincs nincs 0.001 PPC
dij
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Ertelemszertien mindharom pénz sok azonossagot hordoz, mivel ugyanazon az alapon
nyugszanak, de egyes fontos pontokban eltérnek. A Bitcoin és a Litecoin egyarant proof-
of-work-6t hasznal a blokkok generdlasara és a hélozat biztonsagban tartasa miatt, a
Peercoin ugyanakkor egy proof-of-work és proof-of-stake hibridet, amelynek koszonhetGen
joval nagyobb biztonsagot ad az 51%-os tamadasok ellen. A hash algoritmus alapjan
viszont a Peercoin hasonlit jobban a Bitcoinra, mivel az SHA-256 van hasznalatban, a Li-
tecoin Scryptjével szemben. A banyaszasért kapott jutalom a Bitcoin és Litecoin esetében
teljesen azonos, a Peercoinnal ez mar azért is méas kell, hogy legyen, mert két féle blokkti-
pus létezik. A béanyaszas nehézségének finomitasa az elsé két esetben azonosan (habar a
Litecoin rendszerében ez hamarabb torténik meg, mivel gyorsabb a blokkgeneralas), meg-
hatarozott blokkszam utan toérténik, mig a Peercoinndl ez folyamatosabb. Meghatarozo
kiilonbség az is, hogy az els6 két kriptopénz teljes pénzkészlete korlatos, és tranzakcios
dij sincsen.
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6. fejezet

Osszefoglalas

A kriptopénz egy olyan matematikai és kriptografiai megoldasokon alapuld digitalis pénz,
amelynek elsGdleges célja a tranzakciok gazdasidgosabba tétele és a koztes harmadik fél
kizarasa.

Ezen dolgozat betekintést nydjt a kriptopénzek vildgaba, ismerteti a jelenlegi legmo-
dernebb koncepcidkat és elmagyarazza, hogy a tervezésiiknél milyen szempontok voltak
figyelembe véve. Az els6 crypto currency koncepcidja részletesen ki van fejtve, a rendszer
architekturajatol kezdve, az 6t érinté gyengeségekig. A Bitcoin mellett részletezve lett a
Peercoin, amely ugyan nem szerzett még akkora hirnevet, de az eltérGé koncepcidja miatt
fontos volt jobban kitérni ra. Ezen két megoldason kiviil tobb kisebb kriptopénz is érin-
tésre keriilt.

Lathato, hogy a 2009-ben megjelent Bitcoin 6ridsi innovaciot vitt a hagyomanyos pénzvi-
lagba és azdta is szamtalan hasonld koncepcid keriilt implementalasra. Az idealis kriptop-
énz matematikailag bonyolult kell, hogy legyen, mégis konnyen megértheté az egyszert
felhasznalok szdmara. Fontos a decentralizalt tervezés, megfelel§ biztonsag és felhaszné-
161 védelem mellett. Meg kell 6rizni az anonimitast az adocsalas és mas torvényellenes
cselekedet lehetdségének elkeriilése kdzben.

A lehetGségek tarhaza igen nagy, egy majdani minden szempontbo6l kiforrott kriptopénz
komoly vetélytarsa lehet a hagyomanyos alapokon nyugvo pénzrendszernek.
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