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Autentikacio

e “is” - ki vagyok én
o ujjtllenyomat
o DNS?

e “have” - mim van

o token
o fajl

e “‘know’” - mit tudok

o jelszo
o gesture



Torténet diohejban

reuse miatt nem taroljuk (hash)
lookup/rainbow table ellen salt

tamado brute force-ra kényszerul
csakhogy: hashcat 100 mhash/s

brute force megvaldsithaté (pwd 30-60 bit)
— |lassitas: PBKDF2, bcrypt, scrypt



Baratok és ellensegek

hw, firmware,
smartcard,
router, media player

PC gaming master race ASIC farm botnet




Eszkoztar

PC GPU ASIC

e 8 mag e 200+ mag e 1 mag

e GB/mag e MB/mag e $/kB/mag

o “CISC” e “RISC” o “XRISC”
e XN

van van meg kell venni



Otletek

Mink van, ami nekik nincs?

memoria

iInteger aritmetika (szorzas/osztas/modulo)
lebegOpontos aritmetika

big num aritmetika

S-box (anti-GPU, anti-SIMD)

parallelizacio 4/8/256



“kovetelmények”

egyszeru (KISS)

side channel

PRF

security proof

128/256 bit security
“aramvonalas’

filnom paraméterezhetdseg



KISS

security through obscurity ellentéte
egysegnyi analizis tobbet ér (erdo vs mez0)
Implementalas hibalehetosége csokken
olcsobb hw/fw



KISS

memoria: OK

iInteger aritmetika: komplex, de kezelheto
lebegopontos: kerekites, tablazatok, sorok ...
bignum: még komplexebb, de kezelheto
S-box: simd ellenes, gpu ellenes
parallelizacio: komplex, de kezelheto



side channel

memoria: olvasas/iras mintazat

iInteger aritmetika: timing, power
lebegoOpontos: timing, power, cache timing
bignum: timing, power, cache timing
S-box: cache timing

parallelizacio: nincs osszefugges



aramvonalas

SHA2(pwd || salt || h_ .)

pwd |[ salt|[h [ 1..0 [ L

adott jelszo hosszhoz:

L konstans, 1..0 konstans, salt konstans
az elso round-ban megsporolhato

ok: feleslegesen bonyolult primitiv



mi maradt

memoria: v (fix sorrend)
iInteger aritmetika: talan
lebegopontos: x

bignum: X

S-box: X

parallelizacio: talan



memory hard

T(n) idO, S(n) memoria

memory hard: T(n) = O( S(n) )

olyan sok memoriat hasznal, amennyit lehet
sequential memory hard:

nem lehet csokkenteni a T(n)*S(n) értéket meg
osztott memorias tobbszalu szgépen sem.




scrypt

ROMix(H, B, N)

@@@@@@@

®: PRF
{0,1}>~{0,1}°
®:{0,1}°~0..N-1




scrypt problemak

e komplexX - 2xPBKDF2, salsa20/8, HMAC-SHA256
e side channel - titkos adattal indexel
e rosszul pa rameterezhetd - memoria és ids egy paraméter

bar ez szandékos (memory hard)



Keccak

Keccak-f[25, 50, 100, 200, 400, 800, 1600]

permutacio; xor, and, not, rot

Sponge
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Keccak felhasznalasok

funkcid absorb squeeze
hash M || 10*1 hash
PRNG entropy stream
stream cipher key, salt stream
MAC key, M || 10*1 MAC
KDF key material keys

PBKDF salt, pwd || 101 ]| 0..0  keys



Keccak Duplex




(Authenticated encryption)

key, nonce
| ] I 1 1 ]
f f f f
> — — — —
0 > )» )» )» )»




Gambit, séma

salt, pwd, pad
l ]

A
7

1

A
7

1

A
7

1

dkid

key

G ey —

<j:||:||:||:r<j:||:||:||j<j:||:||:|D



dkid

sokféle id (corporate?), nem kell egyeztetes
session key funkcio

state megsemmisités (keccak-f permutacio)
server relief



Iras/olvasas sorrendje
I-edik (O ... n-1) lepésben:
iras: m.

olvasas: mj 12345678 9101112131415

1 8157146 135124113102 9

lehet tobb kor, ilyenkor lehet, hogy az el6zo
korben irt adatot olvassuk.



Naiv modszer

j = (I-m) mod n

vezessuk be a “kort”. kérdés: m, érteke melyik i Iépésbdl valo?
kor:k=j -1

J=1-m => K=m

torés: parhuzamosan futoé példany, m-mel
lemaradva. kétszeres CPU, 0 RAM



Naiv modszer 2

j=(i-m,) mod n hai paros
(i-m,) mod n ha i paratlan

k=m, vagy m,

tores: ket parhuzamosan futo peldany, m_-gyel
es m,-vel lemaradva. 3x CPU, 0 RAM



Naiv modszer 3
J]=2imodn

kK =0..n-1 mind (n paratlan)

tores: ket parhuzamosan futd peldany, kett6t
lep
4x CPU, 0 RAM



Elso kozelités
J]=-Imodn

kK =0..n-1 mind (n paratlan)

tores: visszafele futd peldany (Keccak-f[]
permutacio).

100(?)x CPU, 0 RAM



Catena

j = br(i) 0010111 => 1110100

K =br(i) - i

K sokféle ertéket felvesz, de nem mindent
bajok:

e szoftverben nem optimalis

o 2" RAM

e broken (Kovratovich; az6ta van ujabb)



Gambit

j =fimodn
Inko(f, n) = 1
Inko(f-1, n) =1
f~0.99n =-0.01n
K =0..n-1 mind
tores: ?



Xapul W

ido



Gambit pseudocode

function Gambit (pwd, salt, t, m, dkid) returns key is

S.Init
Mem([0..m-1] := 0
S.Absorb salt || pwd || pad
loop i in O .. t-1
R := S.Squeeze
loop 7 in 0 .. r-1
Mem[i*r + j] ~= Trans(R[Jj])
R[j] := (Mem[(i*r + 3j) * f] ~ ROM[i*r + 7J])
end loop
S.Absorb R
end loop

// save S here

S.AbsorbOvr dkid

key := S.Squeeze
end



Gambit, c++

for (; cost t > 0; cost t--)
{
for (unsigned int i = 0; 1 < r/8; i++)
{
mem[wrtp] = trans( A[i] );
wrtp++;
if (wrtp == cost m) wrtp = 0;

A[i] *= mem[rdp] ©~ ROM[romp];

rdp += £f;
if (rdp >= cost m) rdp -= cost m;
romp++;

if (romp >= ROM len) romp = 0;
}

keccak-f (A) ;



Bizonyitvany

KISS

side channel

PRF

security proof
128/256 bit security
“‘aramvonalas’

flnom paraméterezes
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Probléma 1

Titok-fuggo adat teritese tobb MB RAM-ba.
Tamadas: cold boot, 1% pontossaggal

e 128 bit kulcs: 1.28 bit helyreallitva
e 10MB RAM array: teljes helyreallitas

Ugy viselkedik, mint hibajavito algoritmus.
Blinding?



Probléma 2

Black pebble game



Van-e hatekony Gambit pebbling?

hogy kell egyaltalan felrajzolni a grafot?
e csucs: keccak state

e

® cCsucs: szavak




