McEliece titkositas:

e kevés kriptografiai ismeret;
e hibakorlatoz6 kodok alapos ismerete;
e jartassag a véges testekben.

Titkositas <« hibakorlatozo kodolas:

e redundancia - titkositasnal megsziintetése, de legalabbis csokkentése (tomorités az informacidszivargas
mérséklésére), kodolasnal szandékos ndvelése (terjengdsség, hogy a zajban is felismerheto legyen az tizenet);
e visszaallitds - titkositasnal specialis ismeret nélkiil legyen nehéz (lehetetlen), kodolasnal a minél konnyebb

dekodolas.



Kddalapu rejtjelezés:

iay dekodolas utan u'’ = uT M-et kapunk, és ebbdl valdban u = M7~ u’.

adott a konnyen dekddolhatd, [n, k, d]q-paraméter(j C kéd a k X n-méretl G generdtormatrixszal;
valasztunk egy n-edrendl P permutdcids és egy k-adrendd, regularis M matrixot;
a nyilvanos kulcs a (G, t) par, ahol G’ = MGP és t = l%l, a titkos kulcs P, M és G;
a nyilt Gzenet u, a hozza tartozo rejtjelezett lizenet v, ahol vT = u’ G’ + eT és e egy n-méretd, t-sulyu sz6;
a visszafejtés: dekddoljuk Pv-t, és ha ez u’, akkoru = M7 "u

(Pv)" = vTPT = (u"G' +e")P" = u"MGPP" + eTPT =('MG+ePT =u"G+e",

!

. .e T 7 7 . 7 7”7 7 . 7 7 . .
(c oszlopvektort jeldl, a transzponalas jele, igy ¢’ a c-nek megfeleld sorvektor; permutacids matrix inverze a
matrix transzponaltja.)

A feladat egy konnyen dekdédolhatd C kéd konstrudlasa, majd ennek ,,alcazasa” az M és P matrixokkal ugy, hogy
az igy kapott G' matrixbdl nehéz legyen megallapitani a dekédolasi szabalyokat.



Hibakorlatozé kédok:
* hibajelz6 kodok;
* hibajavito kddok.

A hibakorlatozé kodok fix széhosszusaguak. Ha a kddabécé A, és |A| = q, tovabba a szdhosszusag n,
akkor C € A™. A kdédolas egy U — C leképezés, ahol U az Uzenetek halmaza. A hibakorlatozé kédoknal
kildnbdz8 Gzenet kddja kuldnbdzé, igy |U| < |C|.

Hibajelzés: v’ a vett sz6, és v’ & C.

Hibajavitas: v’ a vett szd, dontlink, hogy mi lehetett az elkiildott v szd; ehhez déntési fuggvény. Dontési
hiba: az eredeti sz6 v, de a dontési figgvény eredménye D(v' ) # v. Cél a dontési hiba minimalasa.

A leggyakoribb dontési fliggvény a minimalis tavolsagu dekddolds: a vett szohoz legkdzelebbi, attdl a
legkevesebb helyen kilonb6z6 kédszdra dontiink (probléma, ha tobb azonos, minimalis tavolsagra Iévé kodszé
van). Bizonyos feltételek mellett a minimalis tavolsagu dekddolasnal minimalis a dontési hiba.



Tavolsag: két sz6 tavolsaga az eltér6 komponensek szama — Hamming-tavolsag. Kéd tavolsaga a paronként
kiilonb6z6 kddszavak tavolsagainak minimuma.

Sz6 sulya a nullatdl kilonb6z6 komponensek szama (a nullvektortél valé tavolsaga).

Ha d a koéd tavolsaga, ést = l%l, akkor a kod

* jelez minden legfeljebb d — 1 hibat, de van olyan d hiba, amelyet nem jelez: a kdd (pontosan) d — 1-hiba
jelzé;

* minimalis tavolsagu dekodolassal javit minden legfeljebb t hibat, de van olyan t + 1 hiba, amelyet nem
javit vagy rosszul ,javit”: a kéd (pontosan) t-hiba javitdé a minimalis tavolsagu dekddoldssal.



A titokmegosztasnal: torlodéses hiba olyan, hogy ismerjik a helyét, csak a hiba értéke ismeretlen; a d-tavolsagu
kdd minimalis tavolsagu dekddoldssal javit 2e + r < d hibat, ha r a torl6déses hibak és e a tébbi hiba szama.

A hiba javitasara példaul két médszer:
* minden szohoz taroljuk a dontési fliggvény eredményét (a széval indexelve elegendd a fliggvény értékét tarolni);

taroljuk a kodszavakat, és a beérkezett sz6t mindegyikkel 6sszehasonlitva kivalasztjuk a (kivalasztunk egy)
minimalis tavolsagra |évé kdédszot.

Memoria - futasi id6 trade off. A dekddolas a kddszavak hosszanak nem polinomialis fliggvénye.

Ha ismerjuk a hiba helyét és a hiba értékét, akkor a hiba javithatd. Binaris kod esetén a hiba helyének ismerete kell csak.

A hatékonysag javitasa: struktura a rendszerben; linearis kddok.



Linearis kod: a szimbolumhalmaz egy veges test, I[F, (gyakran GF(q)), ahol q a test elemeinek szama. F%, az n-
hosszusagu szavak Osszessege, linearis tér IF, f6l6tt. A C kod ennek a térnek egy k-dimenzios altere. Ha a kod
tavolsaga d, akkor C egy [n, k, d]q-paraméter(j kdd, és a kdd mérete (elemeinek szama) M = |C| = gF.

A kédolashoz elegendd tarolni a kod egy bazisat. Az ezekbdl mint sorvektorokbdl allé k X n-méretld G matrix a kéd
generatormatrixa.

G elemei F, elemei, és a matrix rangja k. Az Uzenetek az [F, fol6tti k-hosszusagu szavak, azaz IFg elemei, ésazu €
F¥ iizenet kédja v € Fj, ahol v = u”G.

Az ul - u’ G leképezés a kodolas.

A C egy masik bazisat, és igy egy masik generatormatrixot valasztva ugyanazt a kddot kapjuk, de mas
lesz a kodolas, lesz olyan lizenet, amelynek a kédja mas lesz.



Ct ={w e F?|v(v € F}): (v,w) = 0}, ahol (v,w) = Y75 v;w; a v és w skaldrszorzata, a C < F}-hez tartozd
ortogonalis altér. C*+ < [F7 n — k-dimenzids, és egy bazisdbdl 4ll6 H matrix a kod ellenérzé matrixa. H egy I,
folotti, (n — k) X n-méretl, n — k-rangl matrix.

A generatormatrixhoz hasonldan, az ortogonalis altér barmely bazisa ellen6rz6 matrixot ad.

H rangja n — k, igy van n — k linedrisan fliggetlen oszlopa, és igy a kddnak van olyan H ellen6rz6 matrixa, amely
részmatrixként tartalmaz egy n — k-rendd egységmatrixot. Ekkor alkalmas P permutaciés matrixszal HP = H' =
(1(n-k) ) alaky, és,G' = (—gT [®)-vel G = G'PT a kdd egy generdtormatrixa.

V E [FZ akkor és csak akkor eleme a C kéddnak, ha Hv = 0. De H , ennél tobbet tud”.



s = Hv a szindréma, a v szindrémdja. s € Fy .

Hv(® = Hv(® akkor és csak akkor, ha H(v(l) — V(Z)) = 0, azaz ha v — v(@ ¢ (, vagyis akkor és csak
akkor, ha v®® = u + v aholu € C.

Kovetkezmény: minden s € Fg_k-hez g" olyan e € F?, amelynek a szindrémaja s. Ezek kdziil pontosan
egy a javithatd hibaminta, az ugynevezett mellékosztaly-vezetd.

Ha a beérkezett sz6 v, ennek szindromaja s, és e az s-hez tartozd mellékosztaly-vezets e, akkor a dontési
fuggvény v = v’ — e. Ez a szindroma-dekddolas.



A szindroma-dekddolas akkor minimalis tavolsagu, ha minden s szindrdmahoz a legkisebb (egy legkisebb) sulyu

olyan szot valasztunk, amelynek szindromaja s. Most a feladat az egyes osztalyokhoz meghatarozni a legkisebb
sulyu (egy legkisebb sulyu) szét.

Legfeljebb t-sulyu hibak kilonb6z6 osztalyokban vannak, és ezek minimalis sdlydak az osztalyukban, igy ezek
mindig javithaté hibamintdk (ahogy annak lennie is kell minimalis tavolsagu dekédolasnal).

Altalanos esetben a mellékosztaly-vezet8k megtaldlasa NP-teljes feladat [2]: meghatdrozzuk az &sszes 0-, 1-, ...,t-
sulyu széhoz tartozé szindromat, igy ezekhez a szindrdmakhoz megvannak a mellékosztaly-vezet6k, majd sorban
egymas utan az ennél nagyobb sulyu olyan szavakhoz, amelyek szindrémdaja még nem szerepel, addig, mig
megtalaltuk minden szindrémahoz a legkisebb sulyu (egy legkisebb sulyu) szo6t.



Vannak linearis kodok, amelyeknél alkalmas ellen6rz6 matrix valasztasaval a szindrémabadl konny
algoritmussal meghatarozhato a hiba, feltéve, hogy a hibak szama legfeljebb t. Kédolasra gyakorlatilag ezek a

kodok hasznalhatdéak. Ugyanakkor ugyanezen kdéd egy masik ellen6rz6 matrixabdl altalaban mar nehéz a kéd
dekddolasa.

Kod alapu rejtjelezéshez ilyen kddot hasznalunk. llyen kod példaul a Goppa-kad.



Goppa-kaéd

* pprimszéam, s € N*, q = p®, F, a g-elem( test;
- meNT,reNt;

« qm>neN¥;

» a={a; €Fm|n>i€eN}, |a| =n;

* g€ F m[x]:degg =71,V(a; € 0): §g(a;) # 0;

gla)#0=>(gx—a)=e | | |
= 3(g® e Fm[x])3(t® € Fym[x])ie = (x — a)g®W + gt W Adeg g™ < degg;

C={ce IFZ‘|g S cig®}.

9D = —(gla) " ELE = h TEE ahol by = —(g(a)

X—a; x

A fenti Goppa-kddot I'(q, m, g, o), vagy roviden I'(g, ) jeldli. g egyben megadja r-et is.



A dekodolashoz egy r X n-meretld H matrixot hasznalunk, ahol H; ; = hja}.

H-bdl kapjuk, hogy a kdd tavolsagad = r + 1.

Az el6bbi H matrixbol szamoljuk a szindromat, am a kodnak nem ez az ellen6rz6 matrixa: a kod [F, folotti, de H

elemei [F,m-beliek. A kdd dimenzidjanak valamint generatormatrixanak meghatarozasahoz kell a H ellen6rz6
matrix.



Legyen {b(i)|m > i€ N} az Fym egy [, folotti bazisa. A H minden eleme felirhato ebben a bazisban: h;; =
ZZL_Ol a,(cl’])b(k). H-ban irjuk h; ; helyére az a,(cl’])-kat tartalmazoé oszlopvektort. Az igy kapott H' matrix egy mr X n-
méretd, F, folotti matrix. H sorai linearisan fuggetlenek, de H’' sorai mar nem feltétlenul azok. Legyen H olyan

matrix, amely H' maximalis szdmu linearisan fliggetlen sorabdl all. A sorok szama most maximum mr, és minimum
r, mert H r sora linearisan figgetlen, igy van r linedrisan fuggetlen oszlopa, és a megfelel oszlopok H'-ben is

linedarisan fliggetlenek.

A fentiek alapjan a kéd dimenzidjan—mr <k <n—r.

H-bdl meghatarozhaté a kdd generdtormatrixa, G.

A Goppa-kod dekddolasa példaul euklideszi algoritmussal toérténhet (mas mddszer példaul Patterson algoritmusa,
Berlekamp-algoritmus).



A dekddolas:
 Cegyl'(g,m, g,a)kdd, ahol a egyetlen komponense sem 0;
to = El, ekkor C ty hibat biztosan javit;

€ a hibavektor, 1 < w(g) =t < t,, ahol w(€) a hibavektor sulya, vagyis a hibahelyek szama;
J=1{ji e N|t >i € NAn > j;} ahibas pozicidk indexeinek halmaza;
t>i€N-reX;=qa;,Y; =¢;

Ha ismerjiuk az X;-ket és Y;-ket, akkor ismerjuk a hibas pozicidkat, és a hibas helyeken a hiba értékét, igy a javitas
mar elvégezhetd. Kérdés, hogy hogyan tudjuk ezeket az értékeket meghatarozni.



Legyen v a vett sz az € hibaval, éss = Hv = He # 0 a szindréma.

» 0<i<rres; =(He); = X120 Hyj& = X e  Hy j&; = XiZo Hyj, &5, = Xizo hi XY
* 0= Hf;é(e —X;x); 6(0) =e,deg(o) =t < g, ésd(w)=0=3A(t>leN):u=X1

« t>i€NrecW =T[[S5(e — X;x), ésw = ¥ by YioW; 6D(X7 ) =0 i #j,h, #0,
]

gy D(Xi") = ZiZo Iy, Y8V (X)) = by YigO(Xi7), és ebbsl ¥ = =5

s w#0,deg(w) <t—1,(o,w) =e¢;
e S=Y"1sxt, deg(S) <r—1.

o a hibahelypolinom, w a hibaérték-polinom, S a szindromapolinom.



A dekddolas alapja, hogy x" |w — 0S. EbbSl w = 9x" + oS egy valamilyen 9 polinommal. Ez azt mutatja, hogy w az
x" és S (ismert) polinomok linearis kombinacidja, és az S egylitthatdja o.

A o és w meghatarozasa:

* kiterjesztett euklideszi algoritmus, leallds, amikor deg(r,_1) = g, deg(ry) < g (r; az osztasi maradék);
R -1 R -1

s o= (bk(O)) by, w = (bk(O)) 1. (r; = a;x" + b;S a kiterjesztett euklideszi algoritmusban).

A kiterjesztett euklideszi algoritmus test feletti polinomokra:

meghatarozandd az f és g polinom legnagyobb koz6s osztdja, d, tovabba olyan a és b polinom, hogy d = af + bg;
ha egyik polinom sem osztdja a masiknak, akkor dega < deg g, degb < deg f;



Az aldbbi algoritmusban quo(f, g) az f g-vel valé maradékos osztasanal a hanyados, és rem(f, g) a maradék.

euklidesz(f,g,d,a,b)

a=e;

b = 0;

a0 = 0;

b0 = e;

u=f;

v=g;

ciklus amig v # 0;
q = quo(u,v);
s=a—qx*a0;
a = a0;
a0 = s;
s=b—q=*Db0;
b = b0;
b0 = s;
s = rem(u,v);
u=v;
v =Ss5;

ciklus vége

d = u;

euklidesz vége.



A dekddolasnal eltérés az algoritmusban, hogy a ledllasa feltétele degv < g, és ekkor a kimenet paraméterei v, a0 és bO0:

Goppa_euklidesz(f, g, v, a0, b0)

a=e;
b=20;
a0 = 0;
b0 = e;
u=f,
V=g,
ciklus amig deg(v) = g;
q = quo(u, v);
s =a—q*al;
a = a0;
a0 = s;
s =b—q*b0;
b = b0;
b0 = s;
s = rem(u, v);
u=v;
v =S;
ciklus vége

Goppa_euklidesz vége.



+ o= (B0(0)" b0, = (BO)) v

Mellékeredmény: ha van hiba, de a hibak szama nem haladja meg g—t, akkor az egyébként legfeljebb r — 1-edfoku S

polinom foka legalabb g



q = 2, vagyis bindris Goppa-kdd esetén: g négyzetmentes = I'(g, «) = I'(g%, a) = d = 2r + 1.

A Goppa-kdd ,,j6 kéd”.

Jo kod: kddok egy csaladjaban létezik a kddok olyan sorozata, hogy a kddsebesség és a relativ
tavolsag hatarértéke is pozitiv.

Kédsebesség: g-elem( abécével, azonos szohosszusaggal kddolva egy M-elem(i Gizenethalmazt a

minimalis sz6hosszusag n,,i, = [logq M]. Ha az Uzeneteket n-hosszusagu szavakkal kodoljuk,
n

akkor példaul soros atvitel esetén egy-egy lzenet atviteléhez -szor tobb id6 kell, vagyis a

Nmin

aranyban csokken. Ennek megfeleléen a g-elem(i abécé feletti (n,M,d)-

Nmin

sebesség az

paraméterd kod kddsebessége (a kéd nem feltétlendl linearis, és M a kdéd mérete, azaz a
, , 1
kddszavak szama) R = —log, M.

n

s . . . . f e . d s .
Relativ tavolsag: az n-sz6hosszusagu, d-tdvolsagu kod relativ tdvolsdga § = . A relativ tavolsag
jelzi, hogy milyen aranyban tudunk minimalis tavolsagu dekddolassal hibat javitani.



A g-elemi abécével felirt nszohosszusagu szavak halmazaban egy sz6tdl legfeljebb t tavolsagra |évé szavak szama, azaz az

adott sz6 mint kdzéppont koriili t-sugard gémb térfogata I, (n, t) = o (?) (g — 1)t

Kodolasi korlatok: Aq(n, d) a g-elem(i abécével kddolt, n sz6hosszusagu, d tavolsagu kddok méretének maximuma. Pontos
érték csak trivialis esetekre van, az egyéb esetekre fels6 és also hatarok léteznek.

Felsé hatar példaul
qn
Vg(nt)’
egyenl8ség van, akkor a kéd tokéletes vagy perfekt, ilyen példaul a Hamming-kod; linearis kédokra a korlat alakja
Vy(n,t) < g™,
* aSingleton-korlat: A,(n,d) < g™ 4t1 éslineéris kddokra k < n — d + 1, és ebbdl a fontos korlat a tavolsagra d <
n — k + 1; ha itt egyenlGség van, akkor a kod MDS-kéd (Maximum Distance Separable); példa a Reed-Solomon kdd.

* a Hamming-korlat (gombkitoltési korlat, gémbpakolasi korlat): A,(n,d) < ahol t = l%l Ha egy koédnal

Alsé hatar példaul
* Varshamov-Gilbert korlat: A,(n,d) =

n

_a
Vg(n,d-1)’
Gilbert-korlatok, a Varshamov-korlat egy picit er6sebb, és linearis kddokrdl szél);

linedris kodokndl V,(n,d — 1) = q™* (tulajdonképpen ezek a



Aszimptotikus korlat: A, (n,d) = A;(n, én), és a,(5) = lim %logq Ay(n, 6n). %logq Ay (n, 6n) a maximalis méret(i
n—>00

kod kodsebessége, igy a, (6) a relativ tavolsag, azaz a hibajavitd képesség fuggvényében adja a kddsebességet.

Aszimptotikus Varshamov-Gilbert korlat: a,(6) =1 — H;(6),ha0 <6 <1 — é. Az elébbi kifejezésben H;(8) =
H,(6) + 6log,(q —1),ésH,(6) = —6log, 6 — (1 — &) log,(1 — &) a Shannon-féle entrépia.



q = 4 esetén H,(8) és H,(6) ebben a sorrendben:

Hgy(6)-nak 1 — 3—ban van a maximuma.

0.5

0.797

o 0.75 1

Ha q = 2, akkor Hg(6) = H,(6).



Az aszimptotikus korlatok, ismét g = 4 esetén:

0.117

o 0.75 1

Az alsé gorbe a Varshamov-Gilbert korlat, a fels6 a Hamming-korlat, és a fels6 egyenes a Singleton-korlat.



A McEliece rendszer pici elemzése (McEliece eredeti cikke ([1]) alapjan):

Két lehetSség:
* valahogy meghatarozni G'-b4l G-t; ha ez sikeriil, akkor feltortik a rendszert;
* valahogy visszafejteni a konkrét rejtjelszovegbdl az eredeti lizenetet G ismerete nélkul.

Az els6 eset gyakorlatilag reménytelen a paraméterek megfelel6 valasztasa esetén. Ha G sorainak szama, azaz
a kod dimenzidja k, akkor az [F, fol6ttii, k-adrend( reguldris matrixok szama

k-1 k-1 "
[ [@=a)=] [(*-a*) = (¢ @- D),
i=0 i=0

a binaris esetben [% (2% — 2¢) > 2kk=1) 37 n-edrend(i permutaciés matrixok szdma pedig n!. Am G
ismeretében még mindig nem ismerjik H-t, ami a kdnny( dekddolashoz kellene.



A masodik modszernél egy lehet6ség a nyers er6 (brute force attack), ami azt jelenti, hogy meghatarozzuk az 6sszes
kodszot, és ebbdl kivalasztjuk a rejtjellinkh6z legkdzelebbit. Valamivel kevesebb, de még mindig reménytelenil sok
munka meghatarozni a mellékosztaly-vezetSket.

Reménykeltének tlinhetne az n koordinatabdl kivalasztani k-t, és reménykedni, hogy ezek nem tartalmaznak a hiba-
vektorbdl nem nulla komponenst. Ekkor egy k egyenletbdl allo, k ismeretlent tartalmazo linearis egyenletrendszert
kell megoldani, ahol az egyltthatomatrix regularis. Annak a valdszinlsége, hogy jol valasztottuk a koordinatakat,

k
(1 —%) . Egy-egy valasztasnal az egyenlet megoldasdhoz nagyjabdl k3 1épés kell, igy a sikeres fejtéshez nagyjabdl

—k -k
k3 (1 —%) mdveletet kell végezni. Az eredeti cikkben példaul n = 1024, t = 50, k =~ 524, igy k3 (1 —%) ~

1019,



Fontos megjegyezni, hogy ugyanazt az Uzenetet nem szabad kétszer, egymastol fuggetlentl titkositva,
elkdldeni. Ha ugyanis a két esetben a szandékosan generalt hibavektor eV gs e(?), akkor a két rejtjelszo-
veg kiilonbsége csak a két hibavektor e = e — e(@ kiilonbsége. Ennek sdlya maximum 2t =d — 1 <
n — k, és ebbdl a biztosan hibatlan helyek szdama n — 2t > k. Ha w(e) kozel van 2t-hez, akkor viszonylag
konny( k olyan pozicidt taldlni, ahol a rejtjel betlii azonosak az lizenet hibatlan kédjaval, igy a rejtett
szoveg konnyen fejthetd.



A struktura felépitése:

* n,mésr megvalasztasa (altaldban n = 2™ vagy n = 2™ —1);

« 2™-elemd test generaldsa; ehhez egy, a kételem(i test folott irreducibilis m-edfoku
polinom keresése;

* o megvalasztasa (n = 2™ vagy n = 2™ —1 esetén ez a teljes test vagy annak nem nulla
elemei);

* a2™-elemd test folotti r-edfoku, négyzetmentes polinom keresése, amelynek a elemei
nem gyokei (példaul irreducibilis IF,m f6l6tt);

« H, majd H és ebbdl G meghatarozasa;

e M és P megvalasztasa;

* G'=MGPést = El nyilvdnossa tétele.

M sird matrix kell, hogy legyen, azaz kevés 0-t tartalmazzon.



A McEliece rendszer nem alkalmas digitalis alairasra, mivel csak a kddszavaktdl legfeljebb t tavolsagra |évd szavakra
mUkodne az ellenbrzés. Egy modositassal azonban alairasra is alkalmas rendszer kaphato.

Niederreiter titkositas:

« valasztunk egy [n, k]-paraméter(i binaris, legalabb t hibat javité Goppa-kddot;

* meghatarozzuk a kéd (n — k) X n-méretl H ellen6rz6 matrixat;

 valasztunk egy n-edrendil P permutacids és egy (n — k)-rendl M regularis matrixot;
» kiszamitjuk a H' = MHP matrixot;

* anyilvanos kulcs a (H', t) par, titkos M, H és P.

A titkositas:
* anyilt szoveg egy n-hosszusagu, maximum t-sulyu binaris vektor, m;
* arejtjelezett sz6veg az m — k-hossztsagu ¢ = H'm vektor.

A legdlis fejtés:

« ¢’ =M 1lc(= HPm);

* ¢’-b6l m' = Pm meghatarozasa;
« m=P'm’.



A McEliece és a Niederreiter a biztonsag szempontjabdl azonos, de az utdbbi gyorsabb, és jobban alkalmas alairasra,
bar ennek is vannak problémai. A McEliece-nél a paramétereket megfelel6en kell valasztani ahhoz, hogy alkalmas
legyen alairasra (lasd [3]).

A rendszerre Ujabban van viszonylag gyors fejtési modszer, amely a sebességét a parhuzamos, egymastdl flggetlen
szamitasoknak kdszonheti. Az eredeti McEliece rendszer 200 géppel nagyjabdl 7 nap alatt volt torhet6 2008-ban ([4]).
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